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C.
La protection des enfants contre 
les violences et autres préjudices 
en milieu numérique
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Coup d'oeil sur l'actualité des quatre coins du monde

La protection des enfants contre les préjudices liés à leur utilisation d’outils numériques consti-
tue un défi contemporain majeur en matière de droits de l’enfant. Ces préjudices incluent de 
nombreuses formes de violences en milieu numérique, un impact néfaste sur la santé mentale 
et physique ainsi que sur le comportement, et d’autres préjudices causés par l’exposition à des 
contenus inadaptés ou dangereux ayant une influence non négligeable sur l’enfant et sur son 
bien-être (Jehel 2018). 

Selon l’OCDE (2024), il existe quatre principales catégories de dangers pour les enfants dans le monde nu-
mérique : les dangers liés au contenu, au contact, à la consommation et à la conduite. Les dangers associés 
aux avancées technologiques, à la vie privée, à la santé et au bien-être sont également considérés comme 
des dangers transversaux. Le psychiatre et psychologue français Dr. Serge Tisseron (2024a), lui, parle des 
4 jungles de l’Internet : la jungle des modèles économiques, la jungle des réseaux sociaux, la jungle de la 
pornographie et la jungle de l’information en continu et des fake news. Le Gefährdungsatlas (Brüggen et 
al. 2019) dresse un inventaire complet des risques liés au numérique pour les enfants et les jeunes, identi-
fiant 35 phénomènes médiatiques préoccupants, dont les systèmes de recommandation algorithmiques 
de contenus en ligne, les contenus extrémistes, les défis dangereux pour la santé, les discours haineux, 
l’exposition à la pornographie et aux poses sexualisées et les forums pro-anorexie/pro-boulimie.

Les violences en milieu numérique sont un phénomène croissant qui se manifeste sous de nom-
breuses formes  : cyberharcèlement, exploitation sexuelle en ligne, sextorsion1, cybergrooming2 et 
maintes autres formes d’abus via les technologies numériques. Ces violences, bien que souvent 
sous-estimées, affectent particulièrement les enfants et représentent une menace sérieuse qui peut 

1	 Selon BEE SECURE (2024b), le chantage sexuel, aussi appelé sextorsion (mot-valise combinant « sexe » et « extorsion »), 
désigne une forme de chantage effectuée à l’aide de photographies, vidéos ou autre matériel numérique à caractère sexuel. Une 
fois en sa possession, le maître-chanteur exige de sa victime de l’argent ou d’autres faveurs, sans quoi il la menace d’envoyer ces 
images, photos ou vidéos à ses proches ou encore de les télécharger sur des plates-formes en ligne s’il ne reçoit pas ce qu’il a exigé.
2	 Le terme « grooming » est utilisé lorsque quelqu’un (adulte ou non) crée une relation, une confiance et un lien émotionnel 
avec un enfant ou un jeune dans le but de le manipuler, de l’exploiter et d’en abuser sexuellement (NSPCC 2023). Lorsqu’il y a une 
telle approche et manipulation pour exercer une emprise sur Internet, on parle de « cybergrooming ».
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débuter en ligne mais avoir des conséquences dévastatrices dans la vie hors ligne pour les victimes 
et leurs familles (CoE 2024b). Bien que certains aspects de ces violences en milieu numérique soient 
couverts par des accords internationaux, la nature évolutive des technologies et des pratiques numé-
riques pose des défis constants en matière de protection de l’enfance.  

La consultation effectuée par la plateforme européenne de participation des enfants (2024) pour alimenter 
la recommandation de la Commission européenne sur le développement de systèmes intégrés de pro-
tection de l’enfance (Commission européenne 2024) a d’ailleurs montré que les enfants de l’UE souhaitent 
être mieux protégés en ligne, notamment via plus de conseils sur la sécurité en ligne, une meilleure régle-
mentation pour protéger les enfants et une implication accrue des parents. Ce chapitre se base sur une 
revue documentaire de grande envergure et sur les perspectives suivantes recueillies par l’OKAJU :

	Ò Perspectives des experts consultés par l’OKAJU par le biais d’entretiens  
et d’un questionnaire (cf. questionnaire à l’annexe 1)

	Ò Perspectives d’enfants consultés par le Comité des droits de l’enfant et BEE SECURE
	Ò Perspective de parents consultés par BEE SECURE
	Ò Perspectives de pays étrangers.

Le chapitre aborde la situation actuelle de la protection des enfants en milieu numérique, les enjeux 
y relatifs et des perspectives d’amélioration.  Il propose d’abord un état des lieux au niveau internatio-
nal, européen et national, décrivant des données clés et le cadre juridique et réglementaire. Puis, le 
relevé de la voix des enfants sur la thématique des droits numériques ainsi que des avancées vers une 
meilleure protection des enfants en milieu numérique sont décrits. Ensuite, le préjudice de la violence 
en milieu numérique est examiné et la situation spécifique du Luxembourg en matière de protection 
contre les violences numériques est abordée, notamment à travers ses dispositifs de prévention et de 
protection. D’autres préjudices liés aux outils numériques sont ensuite analysés, avec une attention 
particulière portée à l’impact sur la santé, le développement et la question de l’exposition aux conte-
nus préjudiciables et aux influenceurs, entraînant notamment l’hypersexualisation des enfants et des 
normes sociales violentes. Une section spécifique est consacrée aux populations particulièrement 
vulnérables. Le chapitre se termine par des recommandations concrètes visant à renforcer la protec-
tion des enfants dans l’environnement numérique, tant au niveau juridique que pratique.

1. État des lieux au niveau international, européen et national

a. Données et statistiques clés

Selon l’ONU, l’ère numérique est dominée par les jeunes, avec un taux de connexion de 79% chez les 
15-24 ans en 2023, dépassant significativement la moyenne mondiale de 65%. La révolution digitale 
s’accélère : toutes les 30 secondes, un enfant découvre l’Internet pour la première fois. Avec un tiers 
des enfants dans le monde ayant accès à Internet à domicile (ITU 2024), la nécessité d’une protection 
en ligne coordonnée est devenue cruciale, particulièrement depuis la pandémie de COVID-19 qui a 
amplifié par l'utilisation du numérique par les enfants.

D’après les résultats de l’enquête «EU Kids Online» de 2020, la plupart des enfants de l’UE affirment 
utiliser leur smartphone « quotidiennement » ou « presque tout le temps », et le temps passé en ligne 
a, de 2010 à 2020, presque doublé dans de nombreux pays (Smahel et al. 2020). Selon le rapport « BEE 
SECURE Radar 2024 », au Luxembourg, comme dans les autres pays du monde, les enfants sont en 
contact avec l’Internet de plus en plus tôt. 

Cette connectivité accrue offre des opportunités pour l’apprentissage, la socialisation et le dévelop-
pement personnel ; elle peut permettre aux enfants de jouer, de participer et d’être éduqués, droits 
inscrits dans la Convention des Nations Unies relative aux droits de l’enfant (CRDE). Cependant, cette 
exposition numérique comporte des risques majeurs pour les enfants et leur droit d’être protégé, 
risques qui pèsent lourd sur la balance des  « bienfaits » et  « méfaits ». 
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Le cyberharcèlement touche plus d’un tiers des jeunes dans 30 pays, avec des conséquences alar-
mantes  : un jeune sur cinq en vient à manquer l’école (ONU, s.d.). Plus inquiétant encore, 80% des 
enfants dans 25 pays se sentent menacés d’abus ou d’exploitation sexuelle en ligne (CoE 2024c). Cette 
vulnérabilité est amplifiée par la facilité avec laquelle les prédateurs peuvent désormais contacter leurs 
victimes potentielles et s’adonner au cybergrooming, partager du contenu illicite et inciter d’autres à 
commettre des délits. Les signalements de contenus d’abus sexuels sur mineurs d'âge au National Cen-
ter for Missing & Exploited Children (NCMEC) illustrent cette escalade alarmante : entre 2019 et 2023, 
leur nombre a augmenté de plus de 113%, passant de 16,95 millions à plus de 36,2 millions de cas (NC-
MEC 2020 ; NCMEC 2023). À cela s’ajoutent également l’exposition aux discours haineux, aux contenus 
violents, et le risque de recrutement par des groupes extrémistes, mais aussi toutes les autres formes de 
violences associées au monde numérique, telles que la sextorsion, le happy slapping3 et le revenge porn4.

Face à ces enjeux, une approche globale et multisectorielle est nécessaire, impliquant gouvernements, 
industries, éducateurs et société civile, avec un accent particulier sur l’harmonisation des législations 
internationales, le développement de stratégies nationales coordonnées, et la mise en place de so-
lutions « sécurisées dès la conception » (safety-by-design), tout en garantissant un équilibre entre 
protection et autonomisation des jeunes utilisateurs. Et pourtant, mettre en œuvre une approche 
holistique s’avère difficile, comme le rapport de l’enquête « EU Kids Online » de 2020 le décrit :

 

Une approche holistique du bien-être des enfants est souvent réclamée, mais moins facile à 
mettre en œuvre. La plupart des chercheurs et des décideurs politiques se concentrent en-
core soit sur les possibilités offertes par le monde numérique - en matière d’éducation, de par-
ticipation civique ou d’expression créative, par exemple - soit sur les risques de préjudice pour 
les enfants - en matière de sécurité électronique, de médiation parentale ou de réglemen-
tation de l’internet. Il reste difficile d’adopter une approche holistique, que ce soit au niveau 
d’un pays ou d’une culture, ou pour un enfant en particulier. Ceux qui sont enthousiasmés 
par les possibilités offertes par le numérique ont encore tendance à négliger ou à remettre à 
plus tard la réflexion sur la manière dont l’augmentation des possibilités tend à aller de pair 
avec l’augmentation des risques du monde numérique pour les enfants. Ceux qui accordent 
la priorité à la protection et à la sécurité des enfants peuvent avoir du mal à réaliser que leurs 
interventions pourraient également servir à limiter les droits civils et les libertés des enfants.  

Smahel et al. 2020, p. 135

b. Évolution du temps d’écran

L’avènement des technologies numériques a profondément modifié les habitudes des jeunes Euro-
péens. L’analyse suivante retrace l’évolution du temps passé devant les différents types d’écrans par les 
mineurs dans l’UE depuis l’an 2000.  

L’évolution du temps d’écran entre 2000 et 2024 reflète les transformations majeures des pratiques 
numériques chez les jeunes. Dans les années 2000-2010, marquées par la domination de la télévision, 
les enfants de 6-14 ans passaient en moyenne 2,1 heures par jour devant le petit écran (Livingstone 
& Bovill, 2001), auxquelles s’ajoutaient environ 30 minutes de console de jeux et 45 minutes d’ordina-
teur, principalement pour les devoirs. 

La période 2010-2015 a vu l’émergence des supports mobiles, portant le temps total d’écran à 4,5 
heures par jour en moyenne (Mascheroni & Ólafsson, 2014), réparti entre télévision (1,8 heures), 
smartphones/tablettes (1,5 heures) et ordinateur/console (1,2 heures). L’explosion du numérique entre 

3	  Le Happy slapping consiste à filmer, le plus souvent à l’aide d’un téléphone portable, une scène de violence subie par une 
personne et à diffuser la vidéo en ligne. Ce « n’est pas une agression filmée, mais une agression perpétrée avec l’intention de la filmer 
pour la montrer ensuite à d’autres » (Tisseron 2011).
4	  Le terme « revenge porn » est utilisé lorsque des photos ou des vidéos intimes sont diffusées à des fins de vengeance par 
un(e) ancien(e) petit(e) ami(e) qui ressent de la douleur à la rupture et souhaite causer du tort à l’autre.
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2015 et 2020 a fait grimper ce chiffre à 6,3 heures quotidiennes (EU Kids Online, 2020), avec les smart-
phones devenant le premier support utilisé par 95% des 13-17 ans. 

La pandémie a marqué un pic historique avec jusqu’à 7,7 heures par jour en moyenne, avant une 
stabilisation post-pandémique autour de 6,8 heures. L’analyse des rapports BEE SECURE 2023 et 2024 
révèle une tendance encourageante : la proportion des 12-16 ans passant plus de 4h/jour sur smart-
phone est passée de 54% en 2023 à 25% en 2024. Néanmoins, la situation reste préoccupante puisque 
47% des jeunes dépassent encore le seuil d’usage problématique d’Internet, avec 41% d’entre eux ex-
primant des difficultés à réguler leur utilisation de manière autonome. 

En Fédération Wallonie-Bruxelles, Média Animation et le Conseil supérieur de l’Education aux Médias 
ont mené une  grande enquête #Generation2024 sur les pratiques numériques des enfants et des 
adolescents avec 3000 participants. Comme dans d’autres études semblables aussi, les enfants et ado-
lescents eux-mêmes estiment passer trop de temps devant les écrans avec une prise de conscience 
qui augmente avec l’âge (Media Animation 2024).

L’augmentation du temps d’écran chez les mineurs d’âge européens a été exponentielle depuis 
l’an 2000, passant d’environ 3 heures quotidiennes à près de 7 heures en 2024. Cette évolution 
reflète les transformations technologiques et sociétales majeures de notre époque.

c. Cadre légal et réglementaire international, européen et national

Face aux défis cités dans la partie A, la communauté internationale, européenne et nationale a dé-
veloppé plusieurs instruments juridiques et réglementaires majeurs pour renforcer la protection des 
enfants dans le monde numérique. 

Au niveau international 

Depuis 2021, grâce à l’Observation générale n°25 du Comité des droits de l’enfant concernant les 
droits de l’enfant en relation avec l’environnement numérique (Comité des droits de l’enfant 2021), 
la Convention relative aux droits de l’enfant (CRDE) s’étend spécifiquement au monde numérique. 
Suite à une vaste consultation impliquant gouvernements, société civile et plus de 700 jeunes dans 
27 pays, le Comité a émis des recommandations clés : les États doivent légiférer pour protéger les 
enfants des contenus préjudiciables et de toute forme de violence numérique (trafic, cyberviolence, 
cyberattaques). Point crucial : les politiques numériques et la conception des technologies doivent 
intégrer l’expérience des jeunes utilisateurs. Dans cette optique, l’UNICEF soutient les projets « Global 
Kids Online » et « Disrupting Harm » pour mieux comprendre l’impact du numérique sur la vie des 
enfants, tant en termes d’opportunités que de risques.

L’Observation générale n°25 reconnaît que les technologies numériques sont devenues essen-
tielles dans la vie des enfants et offrent de nouvelles opportunités pour la réalisation de leurs 
droits, tout en présentant des risques potentiels. Elle fournit des orientations détaillées aux États 
parties sur la mise en œuvre de la CRDE dans le contexte numérique, couvrant des aspects tels 
que la non-discrimination, l’intérêt supérieur de l’enfant, le développement des capacités, l’accès 
à l’information, la protection de la vie privée, l’éducation, les loisirs et la protection contre l’ex-
ploitation. L’Observation générale souligne l’importance d’une approche équilibrée qui favorise 
l’accès des enfants aux bénéfices du numérique tout en les protégeant des risques, et appelle à 
une coopération internationale pour garantir ces droits dans l’environnement numérique trans-
frontalier. Elle montre l’ampleur des mesures nécessaires pour assurer une protection efficace des 
droits de l’enfant dans l’environnement numérique, tout en promouvant leur participation active 
et leur développement. 

Les orientations détaillées de l’Observation générale, visant à créer un environnement numérique 
sûr et enrichissant pour les enfants, tout en reconnaissant leur autonomie croissante et leur droit à la 
participation, couvrent plusieurs aspects clés :
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Mesures d’application géné-
rales 

	Ò Nécessité d’une législation adaptée au numérique
	Ò Élaboration de politiques et stratégies globales
	Ò Coordination entre les différentes institutions
	Ò Allocation de ressources adéquates
	Ò Collecte de données et recherche
	Ò Formation des professionnels
	Ò Collaboration avec la société civile

Droits et libertés fondamen-
taux

	Ò Accès équitable à l’environnement numérique
	Ò Protection de la vie privée et des données personnelles
	Ò Liberté d’expression et d’information
	Ò Protection contre la discrimination en ligne
	Ò Droit à la participation dans l’espace numérique

Protection spécifique 	Ò Sécurité en ligne des enfants
	Ò Protection contre l’exploitation sexuelle
	Ò Lutte contre le cyberharcèlement
	Ò Contrôle des contenus inappropriés
	Ò Protection des données biométriques

Éducation et développement 	Ò Intégration du numérique dans l’éducation
	Ò Formation à la culture numérique
	Ò Accès aux ressources éducatives en ligne
	Ò Équilibre entre activités numériques et non numériques
	Ò Développement des compétences numériques

Responsabilités des entre-
prises

	Ò Obligation de respecter les droits des enfants
	Ò Conception de services adaptés aux enfants
	Ò Protection de la vie privée dès la conception
	Ò Modération des contenus appropriée
	Ò Marketing et publicité responsables

Soutien parental 	Ò Formation des parents au numérique
	Ò Outils pour accompagner les enfants
	Ò Équilibre entre protection et autonomie
	Ò Conseils sur la supervision parentale

Un résumé détaillé de l’Observation générale figure à l’annexe 2.

En outre, en août 2024, un comité ad hoc de l’Organisation des Nations Unies a finalisé le texte pour  
un premier traité des Nations Unies sur le cybercrime, destiné à renforcer les moyens de lutte 
contre la cybercriminalité et favoriser la coopération internationale en la matière. Ce projet de trai-
té, qui pourra entrer en vigueur après avoir été ratifié par 40 États, a fait polémique pour différentes 
raisons, la critique la plus forte provenant des organisations de la société civile et de l’industrie tech-
nologique. Les opposants au texte, qui constituent une alliance inhabituelle entre les défenseurs des 
droits humains et les grandes entreprises de la technologie, critiquent notamment qu’elle étend trop 
les pouvoirs de surveillance des gouvernements et dessine un champ d’action trop vaste qui pourrait 
mettre en péril les dissidents dans les États corrompus (Le Monde 2024). 

Avant son adoption, la présidente de l’ONG Human Rights Watch, Tirana Hassan, avait notamment af-
firmé : « On ne doit pas se tromper, le traité présenté à l’ONU pour adoption n’est en fait pas du tout un 
traité contre la cybercriminalité. Il ressemble plutôt à un traité de surveillance mondiale » (20minutes 
2024). Hassan a par ailleurs souligné trois problèmes majeurs : son champ d’application trop large, 
son manque de garanties en matière de droits humains, et les risques qu’il fait peser sur les droits des 
enfants (Hassan 2024). La Fédération des associations familiales catholiques en Europe, qui compte 19 
organisations membres dans 14 pays et 8 membres associés (présence dans 21 des pays membres de 
l’UE), a stipulé que ce traité parait aller à l’encontre des progrès réalisés dans la lutte contre les conte-
nus d’abus sexuels d’enfant au niveau européen, car “il laisse la porte ouverte à l’utilisation de l’intelli-
gence artificielle dans la création de contenus abusifs” (FAFCE 2024). En effet, selon le “United Nations 
University - Centre for Policy Research”, l’article 14 du traité définit le matériel d’abus sexuel d’enfants 
qu’il criminalise comme tout contenu sexualisé qui «dépeint, décrit ou représente» un mineur ; cela 
inclut la criminalisation du matériel généré par l’intelligence artificielle, mais le texte permettrait aux 
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États d’exiger que le sujet soit un enfant réel (UNU-CPR 2024). Avant l’adoption éventuelle du traité par 
les États-membres de l’ONU lors d’une future assemblée générale, les pays européens et le Grand-Du-
ché de Luxembourg devront réexaminer ce texte à la lumière des standards et valeurs européens et 
s’abstenir d’une signature respectivement ratification.

Au niveau européen

Au niveau européen, de multiples instruments juridiques et règlementaires ont été développés dans 
les États membres de l’Union européenne, tandis que le Conseil de l’Europe travaille de manière trans-
versale, notamment à travers les Conventions de Budapest, d’Istanbul et de Lanzarote, pour garantir 
le respect des droits humains dans le cyberespace. Dans le cadre de la lutte contre la cyberviolence 
à l’encontre des enfants, une approche multidisciplinaire s’avère essentielle. Cependant, la législation 
seule ne suffit pas : les autorités judiciaires et les forces de l’ordre doivent développer des capacités 
supplémentaires pour faire face aux défis posés par les nouvelles technologies, dont la collecte de 
preuves électroniques et la coopération internationale.

La Convention de Budapest de 2001 sur la cybercriminalité et son deuxième protocole additionnel 
établissent des normes internationales cruciales pour le renforcement de la coopération et la divulga-
tion des preuves électroniques. Ces instruments soutiennent particulièrement le travail des autorités 
judiciaires sur les questions liées à l’exploitation et aux abus sexuels en ligne envers des enfants, ainsi 
que sur tout crime impliquant des preuves électroniques (CoE 2024).

La Convention du Conseil de l’Europe sur la protection des enfants contre l’exploitation et les 
abus sexuels (Convention de Lanzarote) de 2010 assure la protection des enfants dans 48 pays eu-
ropéens. Elle couvre notamment les abus sexuels commis au sein de la famille de l’enfant et dans le 
cercle de confiance, ainsi que les actes commis à des fins commerciales ou lucratives (CoE 2024). 
L’avis interprétatif (CoE 2017) sur l’application de la Convention de Lanzarote aux infractions sexuelles 
contre les enfants facilitées par l’utilisation des technologies de l’information et de la communica-
tion (TIC) souligne que la Convention de Lanzarote s’applique pleinement aux infractions sexuelles 
facilitées par les TIC et appelle à une réponse adaptée et coordonnée face à ces nouvelles menaces 
technologiques envers les enfants. Les points clés de cet avis interprétatif sont les suivants : 

1. Contexte et préoccupations :

	Ò Les TIC ont créé de nouveaux moyens pour les délinquants sexuels de cibler les enfants
	Ò Les enfants utilisent de plus en plus les réseaux sociaux et la messagerie mobile
	Ò Les enfants peuvent être exposés aux mêmes risques en ligne que hors ligne
	Ò Les contenus d’abus peuvent continuer à circuler longtemps après les faits

2. Points principaux de l’avis :

	Ò La Convention s’applique quelle que soit la méthode utilisée (TIC ou non)
	Ò Les États doivent adapter leurs réponses aux évolutions technologiques
	Ò Des ressources et formations spécifiques doivent être allouées aux autorités
	Ò Une attention particulière doit être portée à l’impact à long terme sur les victimes
	Ò Les États doivent développer des programmes adaptés pour les mineurs auteurs d’infractions

3. Coopération requise :

	Ò Le secteur privé des TIC doit être encouragé à contribuer à la prévention
	Ò Une collaboration est nécessaire entre les autorités, la société civile et le secteur privé
	Ò La coopération internationale est essentielle vu le caractère transnational de ces infractions.
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Stratégie 2020-2025 de l’UE et règlement CSAM5

La stratégie 2020-2025 de l’Union européenne définit une approche globale pour faire face aux risques 
croissants d’abus sexuels sur les enfants, tant hors ligne qu’en ligne. À la lumière de cette stratégie, la 
Commission européenne a proposé en mai 2022 un projet de règlement établissant des règles pour 
prévenir et combattre les abus sexuels concernant les enfants (règlement CSAM). En mars de cette 
année, Madame la Ministre de la Justice Elisabeth Margue a souligné que le Luxembourg appuie les 
finalités du Règlement « CSAM » (child sexual abuse material) qui a pour objectif de renforcer la détec-
tion, le signalement et la suppression de la pornographie infantile, ainsi que les demandes sexuelles à 
des mineurs sur Internet (gouvernement.lu 2024). 

Avec le forum de l’UE sur l’internet, la Commission collabore étroitement avec les entreprises du sec-
teur des technologies et avec les organisations de la société civile et les organisations internationales 
et régionales, à travers l’Alliance mondiale WePROTECT, pour lutter contre l’exploitation sexuelle des 
enfants en ligne (Commission européenne 2022). Les actions menées à l’échelle mondiale depuis 
des années sont également soutenues par la Commission, qui finance le réseau de lignes d’urgence 
INHOPE, qui couvre 46 pays, ainsi qu’un outil informatique commun (ibid).

Stratégie de 2022 pour un internet mieux adapté aux enfants (BIK+)

Le volet numérique de la stratégie sur les droits de l’enfant est la stratégie actualisée pour un internet 
mieux adapté aux enfants, qui se situe dans la lignée du principe numérique récemment proposé se-
lon lequel « les enfants et les jeunes devraient être protégés en ligne et formés à cet environnement » 
(Commission européenne 2022). Elle s’inscrit dans le cadre plus large de la stratégie numérique eu-
ropéenne et vise à assurer que les enfants puissent profiter des opportunités du numérique tout en 
étant protégés des risques.

Cette nouvelle stratégie repose sur une large consultation des enfants, accompagnée de consulta-
tions ciblées avec des parents, des enseignants, les États membres, des acteurs de la société civile, 
des acteurs du secteur des TIC et des médias, des universitaires et des organisations internationales. 
Elle prend en considération la résolution du Parlement européen concernant les droits de l’enfant, les 
conclusions du Conseil concernant l’éducation aux médias et la recommandation du Conseil portant 
sur la mise en place d’une garantie européenne pour l’enfance.

Ainsi, cette stratégie pour un internet mieux adapté aux enfants cherche à compléter et à soutenir la 
mise en pratique des mesures déjà en place visant à protéger les enfants en ligne, à développer leurs 
compétences et à leur offrir les moyens de maîtriser leur vie numérique et d’en bénéficier en toute 
sécurité (Commission européenne 2022). Selon ladite stratégie, l’abstinence numérique n’est pas une 
solution pour les enfants d’aujourd’hui, qui ont de plus en plus besoin d’internet pour accéder à des 
informations, à certaines activités scolaires, aux contacts sociaux et à des activités récréatives.

 

Principaux piliers de la stratégie BIK+ (Better Internet for Kids +) 

	Ò Protection contre les contenus et comportements préjudiciables
	Ò Lutte contre le cyber-harcèlement
	Ò Promotion de la confidentialité et de la protection des données des enfants

L’autonomisation numérique

	Ò Développement des compétences numériques dès le plus jeune âge
	Ò Promotion de l’esprit critique face aux contenus en ligne
	Ò Formation à une utilisation responsable des technologies

 La participation active

	Ò Implication des jeunes dans la création de contenus numériques
	Ò Encouragement de l’expression créative en ligne
	Ò Participation aux décisions concernant l’environnement numérique

5	 Le CSAM signifie « child sexual abuse material », matériel d’abus sexuels d’enfants.
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La directive sur les services de médias audiovisuels et sa révision

La directive «Services de médias audiovisuels» (directive SMA) couvre tous les services proposant du 
contenu audiovisuel. Les règles s’appliquent lorsque le consommateur regarde des informations ou 
d’autres contenus audiovisuels à la télévision, sur Internet, par câble ou sur son appareil mobile. La di-
rective SMA établit une distinction entre les services linéaires (émissions de télévision) et non linéaires 
(à la demande). Elle a été transposée en droit national par la loi du 26 février 2021 portant modification 
de la loi modifiée du 27 juillet 1991 sur les médias électroniques. 

Cependant, la révision  de cette directive projetée par la Commission Européenne est mise en 
question par le groupe des régulateurs européens (ERGA).  « Dans son rapport à la Commission 
européenne dans le cadre d’une réforme de la directive sur les services de médias audiovisuels 
(SMA), les experts des autorités régulatrices nationales s’interrogent sur l’utilité de continuer à dis-
tinguer entre un contenu linéaire, d’un côté, et non-linéaire, de l’autre, si les jeunes peuvent accé-
der à tous ces contenus en ligne. Selon l’ERGA, la future directive devrait s’occuper non seulement 
de la télévision classique, mais également du cinéma, du marché des DVD et de la vidéo à la 
demande. Par ailleurs, le groupe  recommande de clarifier des définitions-clé comme celles d’un 
programme « susceptible de nuire (sérieusement) à l’épanouissement des mineurs », puisque ce 
concept n’a pas toujours fait l’unanimité dans son application respective dans les différents Etats 
membres. Finalement, l’ERGA encourage une coopération renforcée entre tous les fournisseurs 
de SMA et les régulateurs qui devrait se traduire par une mise à disposition aux parents d’outils de 
protection des mineurs »  (ALIA 2024b). 

Le DSA et la proposition de refonte de la directive de l’UE relative à la lutte contre les abus 
sexuels et l’exploitation sexuelle des enfants, ainsi que contre les matériels relatifs à des 
abus sexuels sur enfants 

Depuis février 2024, l’Union européenne s’est dotée d’un nouvel instrument majeur avec le Digital 
Services Act (DSA). Ce règlement impose des obligations spécifiques pour la protection des mineurs 
aux plateformes numériques, requiert la désignation d’un Digital Services Coordinator dans chaque 
État membre et prévoit des sanctions pouvant aller jusqu’à 6% du chiffre d’affaires en cas de non-res-
pect. En parallèle, l’UE renforce actuellement son arsenal législatif avec une nouvelle directive relative 
à la lutte contre les abus sexuels et l’exploitation sexuelle des enfants, ainsi que contre les matériels 
relatifs à des abus sexuels sur enfants, qui remplacera la décision-cadre 2004/68/JAI du Conseil.

Vérification de l’âge 

Malgré la législation existante de l’Union (directive SMA et RGPD), les dispositifs de vérification de l’âge 
et les outils de consentement parental demeurent inefficaces dans de nombreux cas, les utilisateurs 
n’étant souvent obligés de fournir que leur date de naissance lors de l’enregistrement (Commission 
européenne 2021).

Les 27 États membres de l’UE sont actuellement libres de fixer leurs propres règles en matière de véri-
fication de l’âge et il n’existe pas de normes européennes. Alors que la protection des enfants en ligne 
figure actuellement au premier rang des priorités de la Commission européenne, l’UE est confrontée à 
un défi de taille : comment vérifier avec précision l’âge des utilisateurs tout en préservant la vie privée.

Au niveau national

Les experts consultés par l’OKAJU pour les besoins du présent chapitre ont affirmé sans équivoque 
que bien qu’il y ait des mesures législatives et préventives (sensibilisation, etc.) en place pour la pro-
tection des enfants en milieu numérique sur le territoire luxembourgeois, les enfants ne sont pas 
suffisamment protégés.

Dans le cadre de sa visite au Luxembourg du 17 au 20 octobre 2023, la Représentante Spéciale du Se-
crétaire général des Nations Unies chargée de la question de la violence contre les enfants a rencontré 
les représentants d’institutions étatiques et des associations du domaine de la protection de l’Enfance 
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sur la question de la protection contre toute forme de violence virtuelle. Les discussions ont notam-
ment souligné l’absence d’un cadre juridique et politique pour la protection des enfants en ligne.

Le cadre légal et réglementaire luxembourgeois actuel pour la protection des enfants en milieu numé-
rique repose sur plusieurs textes fondamentaux : le Code pénal luxembourgeois (Art. 457 et 372-384), 
la loi du 27 juillet 1991 sur les médias électroniques, la loi modifiée du 10 août 1992 sur la protection 
de la jeunesse, le Règlement grand-ducal du 8 janvier 2015 relatif à la protection des mineurs dans les 
services des médias audiovisuels, la loi du 27 juin 2018 sur la protection des données (RGPD), et plus 
récemment la loi du 7 août 2023 renforçant la répression des « atteintes à l’intégrité sexuelle ». Selon 
les consultations d’experts menées, la loi de 1991 relative aux médias électroniques doit être réformée 
car elle n’est pas adaptée ; le fait qu’elle ait été modifiée 13 fois signifie qu’elle ne constitue plus un 
cadre complet et cohérent. Le défi, selon certains experts, est l’harmonisation de la loi et il existerait 16 
plateformes cherchant des solutions homologues pour développer un système harmonisé.

Depuis février 2024, le Digital Services Act (DSA) s’applique également au Luxembourg. Toutefois, comme 
souligné par les experts consultés pour les besoins du présent chapitre, le DSA présente des limites car il 
ne s’applique qu’aux contenus illicites et repose sur une modération a posteriori, ce qui ne permet pas une 
protection exhaustive des enfants. Les mécanismes d’aide, de plainte et de contrôle existants fonctionnent 
également a posteriori et non a priori, ce qui pose problème face à la viralité des contenus sur les réseaux 
sociaux.  Il a également été souligné qu’il n’existe pas encore de législation assurant une protection suf-
fisante, créant une certaine impunité notamment en raison de l’anonymat qui constitue un défi majeur 
pour lutter contre les violences en milieu numérique aux conséquences psychologiques graves. Certains 
experts consultés ont préconisé de légiférer pour interdire ou limiter l’accès en introduisant des conditions 
telles que l’âge de l’enfant, voie qu’un nombre croissant de pays est en train de suivre. 

Toujours selon des experts consultés, l'analyse des besoins réglementaires au Luxembourg ré-
vèle la nécessité d’une mise à jour substantielle du Règlement grand-ducal du 8 janvier 2015 
pour l’adapter aux enjeux actuels du numérique. Cette modernisation devrait notamment intégrer 
une meilleure prise en compte des réseaux sociaux et de leurs spécificités. Le droit des enfants à l’in-
formation et à l’expression peut être équilibré avec la restriction de contenu en instaurant un droit 
à l’information sur les contenus des réseaux sociaux. Il est essentiel de contrôler la production de 
contenus, aussi bien les contenus d’influence commerciale que les contenus problématiques (comme 
l’incitation à la pornographie). Au cœur de cette révision, un système de classification obligatoire 
apparaît comme essentiel, étendant aux contenus des réseaux sociaux le système de catégorisation 
déjà en place pour les médias audiovisuels traditionnels, allant de « tous publics » jusqu’aux conte-
nus déconseillés aux moins de 18 ans. Cette classification serait matérialisée par des pictogrammes 
visibles tout au long de la diffusion du contenu, permettant une information claire et continue des 
utilisateurs. Il serait nécessaire de proposer une régulation en instaurant des mentions obligatoires 
dans les créations de contenus afin de ne pas se limiter aux contenus contrôlés ultérieurement. En 
cas de non-respect de ces mentions, des sanctions seraient mises en place. Cela offrirait la possibilité 
d’aller au-delà des codes de conduite, en instaurant une application directe. Pour renforcer l’efficacité 
de ce système, une vérification de l’âge via LuxTrust pourrait être mise en place sur les plateformes.

Un autre aspect crucial concerne l’encadrement des créateurs de contenus. De nouvelles obligations 
de transparence devraient être instaurées, notamment l’obligation d’informer clairement les utilisa-
teurs lorsque les contenus sont produits sans qualifications professionnelles spécifiques, particulière-
ment dans des domaines sensibles comme la santé ou les soins esthétiques. Cette mesure viserait à 
encourager le renvoi vers des professionnels qualifiés.

Cette approche réglementaire se distingue et complète le Digital Services Act (DSA) européen. Là où 
le DSA propose une régulation réactive basée sur le signalement des contenus illicites, ces nouvelles 
mesures permettraient une protection préventive, particulièrement importante pour les mineurs. 
L’objectif n’est pas d’interdire mais d’informer, permettant aux utilisateurs, et particulièrement aux pa-
rents, de faire des choix éclairés concernant leur consommation numérique et celle de leurs enfants. 
Cette évolution du cadre réglementaire représenterait ainsi un équilibre entre protection des mineurs 
et liberté d’expression, tout en responsabilisant l’ensemble des acteurs de l’écosystème numérique.
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La directive de l’UE sur les services de médias audiovisuels (AVMS) laisse une marge de manœuvre 
nationale (amendement du 26 février 2021 de la loi sur les médias électroniques des médias de 1991), 
c’est pourquoi les principaux défis du Luxembourg consistent à développer la corégulation, l’autoré-
gulation et l’éducation des citoyens et des enfants aux réseaux sociaux pour favoriser la sécurité en 
ligne et la responsabilisation des créateurs de contenus et des utilisateurs.

d. La voix des enfants sur les droits numériques

Le rapport « Our Rights in a Digital World » (2021) offre un éclairage précieux sur la relation des jeunes 
avec le numérique. Cette étude internationale, menée auprès de plus de 700 jeunes dans 27 pays, 
révèle une génération consciente des opportunités comme des risques du monde digital. Il indique 
que l’accès au numérique reste un défi majeur, particulièrement dans les pays en développement. 
Les obstacles sont multiples  : coûts prohibitifs, infrastructures insuffisantes, barrières linguistiques. 
Les inégalités touchent particulièrement les filles et les personnes en situation de handicap, creusant 
davantage la fracture numérique.

Si Internet ouvre des horizons sans précédent pour l’apprentissage et l’expression personnelle, les 
jeunes s’inquiètent de la désinformation croissante et du manque de transparence des plateformes. Ils 
apprécient la liberté d’expression et les connexions interculturelles offertes, tout en étant conscients 
des risques de harcèlement et de pression sociale.

La protection de la vie privée émerge comme une préoccupation centrale. Les jeunes dénoncent la 
collecte excessive de données personnelles et réclament plus de contrôle sur leurs informations. La 
question de la surveillance parentale cristallise les tensions entre besoin de protection et désir d’au-
tonomie.

Les aspects sanitaires ne sont pas négligés : si l’accès à l’information médicale est apprécié, l’addiction 
aux écrans et leur impact sur la santé mentale inquiètent. Les jeunes appellent à un meilleur équilibre 
entre usage numérique et bien-être.

En conclusion, cette génération aspire à un environnement numérique plus sûr et transparent, où 
protection et autonomie coexistent harmonieusement. Leur vision mature et nuancée devrait guider 
la conception des futures politiques numériques. Le défi réside désormais dans la traduction de ces 
attentes en actions concrètes, impliquant tant les décideurs que les acteurs du numérique.

e. Avancées vers une meilleure protection de l’enfance en milieu 
numérique

Au niveau international, européen et national, de nombreuses initiatives pour une meilleure protec-
tion des enfants en milieu numérique ont été entreprises. En voici des exemples : 

	Ò La Journée pour un Internet plus sûr, célébrée chaque année en février, est une initiative inter-
nationale soutenue par plusieurs agences de l’ONU (UIT, UNICEF et UNODC) en collaboration 
avec le secteur privé. Cette journée vise à sensibiliser aux enjeux émergents de la sécurité en 
ligne, abordant des thématiques allant du cyberharcèlement aux réseaux sociaux en passant 
par l’identité numérique, avec une attention particulière portée à la protection des jeunes in-
ternautes. Le prochain Safer Internet Day aura lieu le 11 février 2025.

	Ò L’initiative Internet4Kids s’est imposée comme un programme structurant dans la protection 
numérique des mineurs en établissant des standards de sécurité rigoureux, en formant un 
réseau d’acteurs clés (parents, enseignants, enfants), en développant des partenariats straté-
giques avec l’industrie et les autorités, tout en promouvant activement des contenus numé-
riques de qualité et adaptés aux jeunes publics.

	Ò La Commission européenne a présenté une déclaration européenne sur les droits et principes 
numériques pour la décennie numérique dans le cadre de sa vision de la transformation nu-
mérique de l’Europe pour 2030 ; cette déclaration prend en compte des valeurs de l’UE telles 
que la protection et l’autonomisation des enfants (Commission européenne 2022). Le critère 



134

2024

 C
H

A
P

IT
R

E
C

de référence mondial a été établi par la stratégie européenne de 2012 pour un internet plus 
adapté aux enfants, dans le but d’orienter et de former les politiques nationales dans l’UE (ibid).

	Ò Le Fonds des Nations Unies pour l’enfance (UNICEF) s’est associé à des plateformes de médias 
sociaux pour répondre à certaines des questions les plus courantes sur le cyberharcèlement et 
donner des conseils sur les moyens d’y faire face. L’initiative « Kindly » de l’UNICEF vise à mettre 
fin à la cyberintimidation - un message à la fois. 

	Ò Les organisations internationales se mobilisent face à l’exploitation sexuelle des enfants en 
ligne : l’UNICEF coordonne des réponses nationales dans plus de 20 pays via le modèle We-
PROTECT Global Alliance, tandis que l’OMS, dans son rapport 2022, souligne l’importance des 
programmes éducatifs destinés aux enfants et aux parents pour prévenir les violences en ligne, 
notamment les abus sexuels, le grooming et le cyberharcèlement.

Au Luxembourg : 

	Ò Depuis plus de dix ans, BEE SECURE, qui travaille étroitement avec le KJT, s’investit dans la pro-
motion d’une culture numérique positive et sensibilise notamment les enfants et les adoles-
cents aux dangers associés à l’utilisation d’Internet grâce à un vaste programme. BEE SECURE 
effectue un travail de sensibilisation auprès des enfants et des familles, propose des formations 
et publie des guides et un rapport “Radar” tous les ans. Il dispose de deux services pour se pré-
munir contre les risques en ligne : une hotline et une stopline. Le premier permet aux citoyens 
de tous âges de recevoir des conseils sur la sécurité en ligne et l’utilisation responsable des 
médias numériques. Le second permet de signaler anonymement des contenus illégaux sur 
internet, incluant l’abus sexuel sur mineurs, le racisme, le révisionnisme, la discrimination, les 
discours de haine et le terrorisme. BEE SECURE consulte les jeunes, fait en sorte que leurs publi-
cations soient adaptées aux enfants (child-friendly) et répondent à leurs questions. Il collabore 
notamment avec le service KLARO de l’APEMH pour veiller à ce que leurs travaux soient acces-
sibles aux enfants à besoins spécifiques. Les formations de BEE SECURE font partie intégrante 
du curriculum ; elles sont obligatoires en 7ème (1ère année de lycée) mais disponibles dès le 
cycle 3. Des formations sont également proposées à des populations cibles comme les pa-
rents d’élèves ou les professionnels concernés. Le dispositif BEE SECURE est largement connu 
à Luxembourg dans toutes les jeunes classes d’âge et auprès des parents adultes et fait autorité 
dans le domaine de la sensibilisation.

2. Les violences à l’encontre des enfants en milieu numérique

Les violences en milieu numérique, également connues sous le nom de violences sur Internet, vio-
lences électroniques ou cyberviolences, comprennent toutes les formes de violence (agressions et 
autres formes de victimations) auxquelles les utilisateurs du web ou d’autres outils de communication 
électroniques peuvent être confrontés. La violence en milieu numérique englobe divers actes qui 
peuvent être perpétrés par des individus ou groupes de personnes, des adultes ou des pairs, qu’ils 
soient des membres de la famille, des connaissances ou des inconnus, avec ou sans déséquilibre de 
pouvoir. Violence sexuelle en ligne (p. ex. matériel d’abus sexuels d’enfants ou CSAM, sextorsion), cy-
berharcèlement, happy slapping, sexting6, revenge porn, cybergrooming, cyberflashing7, violation de 
la vie privée… la liste est longue.  

À titre d'exemple, la croissance du cyberharcèlement en Europe est exponentielle - selon différentes 
études, entre 20% et 50% des jeunes ont été victimes d'une forme de cyberharcèlement (Humbeeck, 
Lahaye et Berger 2017). Selon l’enquête EU Kids Online 2020, qui couvrait 19 pays européens, 23% 

6	  Cela implique de transmettre des SMS, des photos ou des vidéos explicitement sexuelles pour séduire son/sa partenaire. Si ces 
envois sont interceptés (ou effectués) puis diffusés en ligne de manière malveillante dans le but de nuire à la personne qu’ils repré-
sentent, cela constitue une cyberviolence.
7	  Le cyberflashing est l’acte par lequel une personne utilise Internet pour envoyer une image de son corps nu, en particulier des 
parties génitales (= organes sexuels), à quelqu’un qu’elle ne connaît pas et qui ne l’a pas demandé (dictionnaire Cambridge 2024).
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des enfants âgés de 9 à 16 ans ont déclaré avoir subi une forme de cyberharcèlement au cours de 
l’année précédente (Smahel et al. 2020). Les impacts de la cyberviolence peuvent être graves. Une 
méta-analyse réalisée par Kowalski et al. (2014) a révélé que la victimisation par cyberharcèlement 
était associée à une augmentation de la dépression, de l’anxiété, de la solitude et des idées suicidaires 
chez les jeunes.

Au niveau mondial, on estime qu’un enfant sur huit est victime d’une violence sexuelle quelconque 
en ligne ou dans la vie réelle, tandis qu’en Europe, c’est un enfant sur cinq (CoE 2024). D’autre part, 
la production et la distribution d’images ou de vidéos représentant des abus sexuels ou l’exploitation 
d’enfants est un type d’abus qui a été particulièrement amplifié par la technologie. Le CSAM et le « cy-
bergrooming », qui visent actuellement des enfants de plus en plus jeunes, se sont propagés à une 
vitesse inquiétante (Parlement européen 2023).  En 2022, les cas présumés d’abus sexuels d’enfants en 
ligne ont atteint un niveau historique de plus de 32 millions de signalements. Parmi ces signalements, 
celles liées au « cybergrooming » ont augmenté de 82% (ibid). 

a.  Etat des lieux de la protection contre les violences
	 numériques au Luxembourg 

Lors de sa visite au Luxembourg, Dr. Najat Maalla M’jid, représentante spéciale du secrétaire général des 
Nations unies, a eu une réunion avec des représentants des directions générales du ministère de l’Édu-
cation nationale, de l’Enfance et de la Jeunesse le 18 octobre 2023. L’objectif de cette rencontre était de 
discuter de la situation des enfants au Luxembourg en ce qui concerne leurs droits à la protection et à un 
environnement d’apprentissage sécurisé. Selon Dr M’jid, les professionnels de l’éducation et de l’enfance 
doivent relever un défi majeur, étant donné que la vulnérabilité des enfants augmente en raison de la crise 
économique et qu’un enfant sur trois à travers le monde est victime de cyberharcèlement. La discussion 
a également abordé la formation des professionnels et l’importance de les outiller afin qu’ils puissent agir 
de manière préventive et accompagner les enfants dans des situations violentes.

Le Luxembourg dispose de plusieurs atouts importants en matière de protection contre les violences 
numériques, mais des changements structurels sont nécessaires. Comme l’ont souligné les experts 
consultés, il est essentiel de travailler sur plusieurs leviers simultanément :

Le service BEE SECURE constitue un point fort majeur, assurant la prévention et l’assistance via une 
helpline et une stopline. BEE SECURE mène régulièrement des consultations avec des groupes de 
jeunes et d’enfants (Kids et Youth Panels) tout au long de l’année ; ces échanges permettent d’identifier 
les nouvelles tendances technologiques et médiatiques chez les jeunes, ainsi que d’évaluer l’efficacité 
des ressources développées (BEE SECURE 2024c).  Le KJT (Kanner-Jugendtelefon) vient compléter ce 
dispositif en offrant soutien et conseil en matière de cyberharcèlement. Cependant, il a été noté que 
ces dispositifs ne sont pas encore assez connus du public. 

Enfin, l’Autorité luxembourgeoise indépendante de l’audiovisuel (ALIA) affirme, dans son rapport an-
nuel 2023 (ALIA 2024a), agir concrètement en contrôlant la classification des films, en vérifiant les 
systèmes de vérification d’âge des plateformes numériques et en traitant les plaintes concernant des 
contenus inappropriés. Elle accorde une vigilance particulière aux plateformes diffusant du conte-
nu adulte. Au-delà de son rôle de surveillance, l’autorité s’implique dans l’éducation aux médias en 
fournissant des outils aux parents et en participant à des initiatives internationales pour renforcer la 
sécurité des mineurs en ligne. 

Ces dernières années, le panorama des risques en ligne pour les enfants a connu une évolution signi-
ficative en raison de la transition rapide des technologies numériques et de l’accès accru aux écrans 
dès le plus jeune âge. Leur gestion devient de plus en plus difficile en raison de leur évolution rapide 
avec la technologie, ce qui demande des réponses intégrées en matière de régulation, d’éducation 
numérique et d’accompagnement parental.
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Selon les experts consultés par l’OKAJU, au Luxembourg, les enfants bénéficient d’une 
protection « de base », mais celle-ci s’avère insuffisante face aux défis actuels des ré-
seaux sociaux. Les principales problématiques identifiées sont :

	Ò L’exposition croissante aux contenus inadaptés sur les réseaux sociaux, notamment ceux 
des influenceurs

	Ò L’impact négatif sur la santé mentale et l’image corporelle des jeunes
	Ò La difficulté de contrôler la réutilisation des contenus impliquant des enfants
	Ò Le manque de conscience parentale concernant les risques liés au partage de contenus

Le Luxembourg dispose néanmoins d’atouts importants :
	Ò Le service BEE SECURE qui assure prévention et assistance via sa helpline et sa stopline 

etagit en tant que « Safer Internet Centre » national.
	Ò Le KJT (Kanner-Jugendtelefon) qui offre soutien et conseil en matière de cyberharcèlement
	Ò Le Centre contre la Radicalisation (respect.lu) qui, en collaboration avec le Parquet propose 

une formation sous forme de cinq modules à laquelle sont soumis les auteurs de discours 
haineux

	Ò  L’ALIA, qui indique placer la protection des enfants au cœur de ses priorités et avoir pour 
mission d’englober la surveillance des contenus audiovisuels sur tous les supports - télévi-
sion, vidéo à la demande, plateformes de partage et radio - pour garantir qu’ils ne nuisent 
pas au développement des jeunes (ALIA 2024a). Le rapport annuel 2023 de l’ALIA souligne 
également que l’ALIA a notamment renforcé ses efforts en 2023 sur cette mission, recon-
naissant les défis croissants posés par l’environnement numérique. L’autorité insiste sur la 
nécessité d’avoir des moyens de sanctions dissuasives pour pouvoir exercer efficacement 
son rôle de protection.

Pour améliorer cette protection, des changements structurels
sont nécessaires, notamment :

	Ò Une meilleure régulation des créateurs de contenus en tant que « nouveaux médias »
	Ò L’établissement d’un cahier des charges spécifique pour les créateurs de contenus
	Ò La mise en place de mentions obligatoires et pictogrammes pour les contenus sensibles
	Ò Une approche prenant en compte la complexité multiculturelle et multilingue du Luxembourg. 

 

Les rapports BEE SECURE Radar 2023 et 2024 révèlent des statistiques de certains phénomènes de 
violence numérique au Luxembourg. Il convient de noter que le rapport BEE SECURE Radar 2024 s’ap-
puie notamment sur une étude de petite envergure (n=124) menée auprès de jeunes de 12 à 16 ans au 
Luxembourg. Cet échantillon limité et non représentatif doit être pris en compte dans l’interprétation 
des statistiques et tendances présentées ci-dessous.

Le cyberharcèlement affecte 1 enfant sur 5 pour les 12-16 ans selon le Radar 2024, marquant toute-
fois une baisse significative par rapport aux 52% rapportés en 2023. Le phénomène du sexting est en 
augmentation, particulièrement chez les 17-30 ans, où la prévalence est passée de 64% en 2023 à 75% 
en 2024. Plus inquiétant encore, 21% des 12-17 ans déclarent avoir rencontré un adulte sur Internet, et 
parmi eux, un tiers rapporte un comportement abusif de l’adulte.

Les adultes, notamment les parents, les enseignants et les jeunes adultes de 17 à 30 ans, expriment 
principalement des préoccupations concernant divers aspects de la violence numérique, incluant le 
cyberharcèlement et la cybercriminalité, aux côtés d’autres préoccupations comme le temps passé 
devant les écrans, la désinformation, les contenus inappropriés à l’âge de l’enfant, la protection des 
données et l’influence des influenceurs. 

La sextorsion et la cybersécurité apparaissent comme les sujets les plus fréquemment abordés sur 
la BEE SECURE Helpline. La sextorsion affecte principalement les garçons, notamment via les plate-
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formes de jeux en ligne où les prédateurs ciblent leurs victimes. D’ailleurs, selon le rapport EU Kids 
Online 2020 (Smahel et al. 2020), les jeux en ligne constituent l’activité la plus genrée, avec deux fois 
plus de garçons que de filles y jouant quotidiennement dans la plupart des pays.

Perspective des enfants et des parents

Les données BEE SECURE Radar 2024 révèlent un décalage important entre la perception des enfants 
et celle des adultes. Les enfants se considèrent plus compétents que ne le pensent les adultes dans 
la gestion des risques en ligne et accordent davantage leur confiance à leurs pairs qu’à leurs parents. 
Cette confiance accrue envers les pairs plutôt que les adultes peut s’avérer problématique dans des 
situations de cyberharcèlement ou de grooming nécessitant une intervention adulte. Selon le rap-
port, 22% des parents d’adolescents de 12-16 ans sont conscients que leur enfant a été victime de 
cyberharcèlement, un chiffre qui reste en deçà de la réalité vécue par les jeunes. Plus globalement, 
50% des parents se sentent dépassés technologiquement, ce qui compromet leur capacité à protéger 
efficacement leurs enfants des violences numériques.

b. Dispositifs de prévention et de protection au Luxembourg

Le Luxembourg dispose de plusieurs atouts importants en matière de protection contre les violences 
numériques, mais des changements structurels sont nécessaires. Comme l’ont souligné les experts 
consultés, il est essentiel de travailler sur plusieurs leviers simultanément :

	Ò Le service BEE SECURE, qui constitue un point fort majeur, assurant la prévention et l’assistance 
via une helpline et une stopline. 

	Ò La helpline, qui permet aux citoyens de tous âges de recevoir des conseils sur la sécurité en 
ligne, tandis que la stopline permet de signaler anonymement des contenus illégaux sur in-
ternet, incluant l’abus sexuel sur mineurs, le racisme, le révisionnisme, la discrimination, les 
discours de haine et le terrorisme. 

	Ò Le KJT (Kanner-Jugendtelefon) vient compléter ce dispositif en offrant soutien et conseil, no-
tamment en matière de cyberharcèlement.

Cependant, il a été noté que ces dispositifs ne sont pas encore assez connus du public.

Pour améliorer cette protection, plusieurs axes d’intervention sont identifiés :

	Ò Légiférer en matière de protection numérique
	Ò Sensibiliser et former les parents
	Ò Intégrer systématiquement le sujet dans l’éducation formelle et non formelle
	Ò Former le personnel éducatif et enseignant
	Ò Promouvoir la communication et développer une relation de confiance permettant à l’enfant 

d’avoir un interlocuteur en cas de violence
	Ò Aider les enfants à développer une pensée critique face aux contenus des réseaux sociaux
	Ò Apprendre à prendre distance par rapport au monde virtuel.

Selon le rapport de l’OMS « What works to prevent violence against children online? » (OMS 2022), 
l’éducation et la sensibilisation sont des stratégies très efficaces, particulièrement en milieu scolaire, 
axes sur lesquels BEE SECURE travaille. 

Des initiatives de prévention ont notamment été développées par le Zenter fir exzessiivt Verhalen a 
Verhalenssucht (ZEV)  : 

	Ò Le projet pilot « Protect » visant à développer les compétences des élèves et à mieux gérer leurs 
émotions dans leur utilisation des médias, qui sera déployé dans 3 lycées 

	Ò Le «Creative Club», un programme mensuel destiné aux adolescents pour lutter contre l’ad-
diction aux écrans (lancement en octobre 2024). Le projet vise à transformer les jeunes de 
consommateurs passifs en créateurs actifs de contenu, tout en leur apprenant les stratégies 
utilisées par les géants de la technologie pour les rendre dépendants. Le programme inclura 
des sorties sur le terrain auprès d’acteurs de l’industrie du gaming, des médias sociaux et de la 
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production audiovisuelle, et se terminera en juin 2025 par une projection cinéma des créations 
des participants devant leurs parents.

Dans le cadre des consultations, l’importance d’une approche équilibrée a été soulignée, montrant à 
la fois les avantages des outils numériques tout en sensibilisant aux risques et conséquences poten-
tiels. Cette approche doit prendre en compte la complexité multiculturelle et multilingue du Luxem-
bourg, où la moitié des résidents est d’origine étrangère, ce qui complique d’autant plus la régulation 
des contenus numériques transfrontaliers.

Les experts consultés dans le cadre du présent chapitre s’accordent sur l’importance de déve-
lopper une réponse intégrée combinant régulation, éducation numérique et accompagnement 
parental pour protéger efficacement les enfants face à des menaces en constante évolution.

3. Autres préjudices liés à l’utilisation d’outils  
numériques par des enfants

L’utilisation des outils numériques par les enfants est liée à maintes autres formes de préjudices à 
leur encontre (contenus inadaptés, dangereux, surexposition aux écrans, addictions, etc.). De manière 
générale, les dangers des outils numériques et d’Internet varient considérablement selon l’âge des uti-
lisateurs, mais leurs impacts peuvent être particulièrement préjudiciables durant les premières années 
de vie. En outre, avec le temps et le développement des technologies, de nouveaux dangers et termi-
nologies ne cessent d’apparaître, tels que les deepfakes8, les deepnudes9 et les chatbots découlant de 
l’intelligence artificielle. 

Le présent chapitre ne pouvant pas couvrir l’ensemble des formes de préjudices connues, ni tous les 
types de contenus préjudiciables dans le monde numérique, seules les thématiques suivantes seront 
abordées ici, en se basant sur les consultations menées avec des experts au Luxembourg et la vaste 
revue documentaire effectuée par l’OKAJU : 

a.		 L’impact de l’utilisation d’outils numériques et notamment des réseaux sociaux, des influenceurs 
et de l’hypersexualisation sur la santé et le développement des enfants (santé mentale, physique, 
comportements, apprentissage, bien-être)

b.		 L’exposition des enfants à la pornographie et au CSAM : prévalence et impacts (apprentissage 
social, impacts neurologiques et addiction, impacts comportementaux, normalisation de la vio-
lence et émergence d’une culture de l’abus, lien avec les violences sexuelles entre mineurs)

c.		 Les préjudices liés à l’intelligence artificielle.

a. L’impact de l’utilisation d’outils numériques sur la santé et le 
développement des enfants

a.1. Les dangers des écrans pour la santé selon le Dr. Serge Tisseron 

Dr. Serge Tisseron (2017) soutient qu’afin que l’enfant puisse pleinement profiter des écrans, il est 
important de les lui proposer au moment opportun. Dans cette optique, dans son ouvrage « Grandir 
avec les écrans – La règle 3-6-9-12 », Tisseron (2013) a, il y a plus de 10 ans, fait état des dangers des 
écrans pour la santé en fonction de l’âge de l’enfant et suggéré une règle facile à comprendre et à 
mettre en pratique : « la règle 3-6-9-12 ». Concrètement, cette règle implique : pas d’écran avant trois 
ans, pas de console de jeu personnelle avant six ans, pas d’Internet accompagné avant neuf ans et pas 
d’Internet seul avant douze ans (ou avant l’entrée au collège). 

8	  Le terme deepfake désigne une « technique d›intelligence artificielle permettant de créer des images ou vidéos synthétiques 
en superposant automatiquement des éléments visuels existants sur d›autres supports » (La langue française 2024).
9	  Les deepnudes sont des vidéos ou des images truquées exposant une personne nue via l’utilisation de l’intelligence artificielle.
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Étant donné que Tisseron (2013) stipule clairement « pas d’Internet accompagné avant 9 ans » et 
« pas d'Internet seul avant douze ans », l’OKAJU déplore que le poster figurant dans le guide dédié aux 
parents « Les écrans en famille » de BEE SECURE (2020) affirme depuis maintenant 4 ans que l’âge de 
l’autonomie numérique se situe entre 9 et 12 ans, alors que la source citée sur le poster est ce même 
ouvrage de Tisseron (2013). Cependant, il a été communiqué à l’OKAJU que les recommandations 
par tranche d’âge de BEE SECURE sont en cours de révision, notamment dans le contexte de la cam-
pagne actuelle « Screen-Life-Balance » du ministère de l’Éducation nationale, de l’Enfance et de la 
Jeunesse (MENJE). Les nouvelles recommandations du MENJE figurent sur le site www.secher.digital 
et indiquent notamment :

	Ò pas d’écrans avant 3 ans,
	Ò pas de smartphone personnel avant 12 ans,
	Ò pas de médias sociaux avant 15 ans.

Il convient de noter que le neuropsychiatre de renommée Dr. Boris Cyrulnik recommande «  pas 
d’écran avant 3 ans  » et «  pas d’ordinateur ni de tablette jusqu’à 6 ans  » depuis plusieurs années  
(Quenet 2018; Fontaine 2019). Il souligne notamment qu’un bébé de moins de 3 ans est hypnotisé par 
les smartphones et développe une addiction en quelques jours seulement (Fontaine 2019).La quali-
fication des risques par tranche d’âge de Tisseron (2013) offre un aperçu des préjudices possibles de 
l’utilisation du numérique sur la santé : 

Pour les tout-petits, avant 3 ans, les recherches scientifiques ont clairement démontré les effets 
néfastes des écrans, particulièrement de la télévision et des supports non-interactifs. Ces impacts 
touchent notamment le développement du langage, les enfants exposés aux écrans montrant des 
retards significatifs par rapport à ceux bénéficiant d’interactions réelles. Plus inquiétant encore, ces 
effets négatifs persistent même lorsque la télévision n’est qu’en arrière-plan, perturbant le développe-
ment des repères spatiaux et sensori-moteurs essentiels à cet âge. Des études longitudinales révèlent 
que ces dommages peuvent se faire sentir jusqu’à l’âge de 10 ans.

Entre 3 et 6 ans, période cruciale pour le développement, les dangers prennent une autre dimension. 
L’usage solitaire des écrans, particulièrement des jeux vidéo, peut rapidement devenir compulsif et 
stéréotypé, limitant le développement de la motricité fine et de la créativité. Les enfants de cet âge 
sont particulièrement vulnérables aux contenus inappropriés ou traumatisants, leur cerveau n’étant 
pas équipé pour gérer la surcharge émotionnelle et sensorielle provoquée par les écrans. Sans ac-
compagnement adulte adéquat, ils peinent à donner du sens à ce qu’ils voient.

La période de 6 à 9 ans est marquée par une vulnérabilité particulière liée à l’immaturité des repères 
entre espace public et privé. Les enfants ont du mal à comprendre les différents points de vue et sont 
facilement manipulables. L’usage excessif des écrans peut avoir un impact négatif sur le développement 
des comportements d’entraide et de coopération, conduisant potentiellement à un isolement social.

À l'approche de la préadolescence (9-12 ans), les risques évoluent avec l'accès croissant aux réseaux 
sociaux, souvent prématuré. Les enfants peinent encore à gérer la frontière entre vie privée et pub-
lique, et leur difficulté à gérer des émotions contradictoires les rend particulièrement vulnérables aux 
contenus violents ou inappropriés. Cette période voit aussi émerger les premiers risques liés à l'expo-
sition des données personnelles.

L’adolescence apporte son lot de dangers spécifiques : usages problématiques voire addictifs, perturba-
tions du sommeil liées aux connexions nocturnes, exposition accrue au cyberharcèlement. Les impacts 
sur la scolarité peuvent devenir significatifs, notamment en cas d’usage nocturne non contrôlé. L’isole-
ment social, paradoxalement favorisé par ces outils de «communication», devient un risque majeur.

Plus globalement, l’usage non maîtrisé des outils numériques peut entraîner une constellation d’effets 
négatifs : baisse des performances scolaires, désintérêt pour les apprentissages traditionnels, modifi-
cations des structures cérébrales, problèmes d’estime de soi, perte des repères temporels. La question 
de la protection des données personnelles et les risques d’usurpation d’identité constituent égale-
ment des préoccupations majeures.
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Face à ces multiples dangers, Tisseron (2013) souligne l’importance cruciale de l’accompagnement 
parental et du respect strict des âges recommandés pour chaque type d’usage. La mise en place de 
règles claires et adaptées à chaque âge apparaît comme la meilleure protection contre ces risques, 
tout en permettant une utilisation constructive de ces outils devenus incontournables dans notre 
société moderne. 

a.2. Exemples d’impact sur la santé mentale et physique 

L’augmentation récente des taux d’automutilation et de suicide chez les jeunes est particulièrement 
préoccupante. Le suicide constitue la troisième cause de décès chez les jeunes âgés de 15 à 19 ans 
(OMS 2019), tandis que l’automutilation est un facteur de risque majeur de suicide chez les enfants et 
les adolescents (Hawton et al. 2020). L’étude systématique de Susi et al. (2023) sur les impacts de la 
visualisation d’images d’automutilation en ligne a révélé que toutes les études analysées font état d’ef-
fets néfastes : escalade des comportements d’automutilation, détresse émotionnelle et renforcement 
des comportements d’engagement. Les adolescents qui utilisent les médias sociaux pendant plus de 
3 heures par jour seraient plus susceptibles de s’automutiler que les adolescents qui passent moins de 
temps sur les médias sociaux (Tørmoen et al. 2023).

Les effets physiologiques de l’utilisation excessive des outils numériques sont multiples et bien docu-
mentés. Selon les experts consultés par l’OKAJU, l’impact sur le sommeil constitue l’une des premières 
manifestations physiologiques observables, particulièrement chez les jeunes utilisateurs. Cette per-
turbation du cycle du sommeil s’accompagne de problèmes d’attention et de concentration qui af-
fectent directement les capacités d’apprentissage. Plus préoccupant encore, les recherches montrent 
un impact sur le développement cérébral lui-même : le sous-développement du cortex préfrontal, 
observé chez les utilisateurs intensifs, affecte la capacité d’évaluation des risques et augmente l’impul-
sivité. Cela rejoint ce que Dr. Boris Cyrulnik affirme, par exemple : l’exposition aux smartphones altère 
le développement cérébral ; l’écran n’établit pas d’interaction, alors qu’un bébé ou un enfant a besoin 
d’interaction humaine et de décoder les mimiques et les gestes ; « s’il y a trop d’écrans, il n’apprend 
pas les interactions, il a un trouble de l'empathie, donc il est soumis à ses pulsions, comme on le voit 
aujourd’hui chez beaucoup d’adolescents, garçons et filles, qui ne contrôlent pas leurs émotions et qui 
passent à l’acte, ou bien contre eux-mêmes, ou bien contre les autres » (Fontaine 2019).

En outre, les problèmes de posture et de vision sont en hausse et il existe une corrélation avec la sédenta-
rité et les problèmes de poids. Par exemple, Patrick Obertin, président de l’Association luxembourgeoise 
des kinésithérapeutes (ALK), a très récemment alerté sur l’augmentation des problèmes de dos chez les 
enfants et les adolescents, avec l’apparition des symptômes dès l’âge de 12 ans, mettant en évidence le 
lien entre ceux-ci et la posture et l’immobilité prolongée qu’entraîne l’utilisation des outils numériques 
(utilisation du téléphone portable, jeux vidéo, temps passé devant l’ordinateur) (Lambert 2024). 

Concernant l’impact de la lumière bleue émise par les LED des écrans, les recherches menées au fil 
des années ont établi que la lumière artificielle nocturne (ALAN), en particulier les courtes longueurs 
d’onde dans la région bleue (~400-500 nm), peut perturber le rythme circadien, causer des troubles 
du sommeil et entraîner un dérèglement du métabolisme (Haghani et al. 2024). En effet, tel que sou-
ligné par Dr. Tisseron (2024a), la lumière bleue émise par les LED des écrans et l’éclairage urbain per-
turbe la production de mélatonine, l’hormone essentielle au sommeil, ce qui entraîne des troubles 
liés au manque de sommeil, tant en quantité qu’en qualité. Il est même possible que la lumière bleue 
accélère le début de la puberté, tel que récemment suggéré par des chercheurs turcs (Uğurlu et al. 
2023). D’ailleurs, les yeux des enfants sont plus sensibles à la lumière bleue que ceux des adultes 
(Leontopoulos et al. 2023). 

En outre, une nouvelle méta-étude sud-coréenne de Moon et al. (2024), analysant 24 études, révèle 
un risque accru de tumeurs cérébrales du côté où le téléphone portable est tenu. Cette méta-étude 
s'ajoute à six autres méta-analyses et revues systématiques évaluées par des pairs 10, qui contredisent 
la récente revue systématique de l’OMS menée par Karipidis et al. (2024). Les données du Danemark 

10	   Six autres revues systématiques et méta-analyses d’études cas-témoins, publiées dans des revues à comité de lecture depuis 
2016, ont également trouvé des associations significatives entre l’utilisation intensive et prolongée des téléphones portables et le 
risque de tumeurs cérébrales (Wang & Guo, 2016; Bortkiewicz et al., 2017; Carlberg & Hardell, 2017; Prasad et al., 2017, Yang et al., 
2017; Choi et al., 2020).
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montrent une augmentation inquiétante des tumeurs du système nerveux central, particulièrement 
entre 2014 et 2023 (Swedish Radiation Protection Foundation 2024). Aux États-Unis, les études du 
National Toxicology Program (NTP), terminées en 2018, ont démontré que l’exposition aux radiofré-
quences (similaires aux téléphones 2G et 3G) provoque chez les rats mâles :

	Ò Des tumeurs malignes au cœur (schwannomes) - preuve claire
	Ò Des tumeurs cérébrales malignes (gliomes) - preuves partielles
	Ò Des tumeurs aux glandes surrénales (bénignes et malignes) - preuves partielles.

Ces résultats constituent l’évaluation la plus complète à ce jour des effets sur la santé des radiofré-
quences chez les animaux (NTP 2024). Les effets néfastes de l’exposition aux écrans ont également 
été mentionnés dans le rapport thématique 2023 de l’OKAJU. En ce qui concerne la consommation 
d’écrans en bas-âge, les conséquences de cette dernière sur le développement du langage et d’autres 
troubles, souvent interprétées comme nécessitant une consultation auprès des services de rééduca-
tion précoce par défaut d’orientation et faute de guidance parentale, causent un encombrement des 
services spécialisés. La surexposition aux écrans a également été relevée comme un des facteurs liés 
à l’augmentation des besoins en pédopsychiatrie et en psychothérapie (OKAJU, 2024).

a.3. Zoom sur les smartphones

Les effets des smartphones sur la santé des enfants et adolescents sont multiples et pré-
occupants. La recherche démontre qu’environ un enfant sur quatre présente une utilisation 
problématique du smartphone, accompagnée de symptômes néfastes pour la santé mentale 
comme la dépression, l’anxiété, un niveau de stress élevé et des troubles du sommeil (Sohn 
et al. 2019). Les données sont particulièrement alarmantes concernant la santé mentale des 
adolescents. Haidt (2024) soutient qu'une augmentation significative de l’anxiété, de la dépression 
et d’autres problèmes de santé mentale chez les jeunes depuis l’adoption généralisée des smart-
phones a pu être observée.  

Selon Smith (2018), citant Dr Jean Twenge, une grande partie de la détérioration de la santé men-
tale des adolescents peut être attribuée à leurs smartphones, avec une augmentation marquée 
des taux de dépression et de suicide depuis 2011. Aux États-Unis, le suicide est d’ailleurs devenu 
la deuxième cause de décès chez les 10 à 34 ans (CDC 2020). Au Luxembourg, selon les données 
présentées par Dr. D’Onghia dans le cadre du Summer Seminar 2024 de l’OKAJU (D’Onghia 2024), 
la part des suicides dans la mortalité générale selon l’âge entre 2000 et 2022 (n = 1.610, en%) com-
prend : 0,2% pour les enfants de 0 à 9 ans, 14% pour les 10 à 14 ans et 21,5% pour les 15 à 19 ans11.

L’impact sur le développement psychosocial est particulièrement notable, avec des effets sur l’ad-
diction (Wallace 2016 ; Derevensky et al. 2019) et le développement de l’intelligence émotionnelle, 
notamment au niveau des capacités de socialisation et de l’empathie (Baharin et al. 2021). Des 
problèmes comportementaux et psychologiques significatifs ont également été documentés (Ho-
sokawa & Katsura 2018 ; Tariq et al. 2019). Un expert consulté a également indiqué que l’utilisa-
tion des smartphones impacte les compétences sociales et les relations des enfants, notamment 
concernant leur capacité à vivre le moment présent, à interagir avec autrui, être à l’écoute, faire 
preuve d’empathie et déceler les signes de communication non verbale.

Dr. Serge Tisseron a, lui aussi, souligné l’impact néfaste des smartphones sur les enfants : pertur-
bation du sommeil, impact sur l’attention et la mémoire, risques liés aux algorithmes ainsi qu’aux 
réseaux sociaux et exposition aux fake news (Kunzmann 2024). En outre, Haidt (2024) a souligné 
l’impact des smartphones sur l’éducation : la distraction constante des smartphones affecte néga-
tivement la capacité des étudiants à apprendre et à retenir l’information.

Enfin, les symptômes psychopathologiques semblent plus prévalents dans les populations plus 
jeunes (Sohn et al. 2019), soulignant l’importance d’une supervision et d’un encadrement adapté 
de l’utilisation des smartphones chez les jeunes.

L'adoption d'un âge légal pour la possession de smartphones figure sous la section 6 du présent 
chapitre.

11	  D’Onghia (2024) s’est basé sur les données du Ministère de la Santé (2001- 2024) (STATEC) pour communiquer ces chiffres.
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a.4. L’impact des outils numériques sur la scolarité et l’apprentissage

« Toutes les études montrent un affaissement majeur des compétences cognitives de ces 
jeunes, depuis le langage jusqu’aux capacités attentionnelles en passant par les savoirs 
culturels et fondamentaux les plus basiques. Et la numérisation de l’école, on le sait avec 
les études PISA notamment, ne fait qu’aggraver les choses. » 

Paul Desmurget, La fabrique du crétin digital (2019, p. 12)

Les pays nordiques, longtemps considérés comme pionniers dans l’intégration du numérique à l’école, 
ont commencé à réévaluer leur approche face aux résultats mitigés observés. Plusieurs études ont 
soulevé des préoccupations concernant l’impact des écrans sur l’apprentissage  : diminution de la 
concentration prolongée, réduction des capacités de lecture approfondie, et affaiblissement des com-
pétences d’écriture manuscrite.

Les résultats PISA ont montré une corrélation négative entre l’utilisation intensive du numérique et 
les performances scolaires (OCDE 2024). Les compétences fondamentales (lecture, écriture, calcul) se 
développent mieux avec des méthodes traditionnelles. Notamment, Delgado et al. (2018) ont consta-
té que l’avantage de la lecture sur papier avait en fait augmenté plutôt que diminué au cours de la 
période 2000-2017, jetant le doute sur les affirmations concernant les soi-disant natifs numériques 
affichant des performances supérieures à l’écran 12. En outre, l’étude de Mueller et Oppenheimer (2014) 
« The Pen Is Mightier Than the Keyboard » a comparé la prise de notes manuscrite à la prise de notes 
sur ordinateur, démontrant que les étudiants qui prenaient des notes à la main avaient une meilleure 
compréhension conceptuelle.

Un usage pédagogique marginal

Pour l’usage pédagogique des outils numériques par les enfants, plusieurs études montrent que, mal-
gré la digitalisation croissante, l’usage reste principalement récréatif :

Selon l’étude EU Kids Online (Smahel et al. 2020) :

	Ò Moins de 30% des enfants utilisent Internet pour leurs devoirs de façon régulière
	Ò L’utilisation d’applications éducatives reste marginale comparée aux réseaux sociaux et jeux
	Ò Même pendant la pandémie COVID-19, hors temps scolaire imposé, l’usage pédagogique res-

tait minoritaire.

Comme l’ont démontré les études JAMES (Suisse)13 et JIM (Allemagne)14 , malgré une omniprésence 
du numérique dans le quotidien des jeunes, leurs usages restent majoritairement orientés vers le di-
vertissement et la communication. Les recherches scolaires ne représentent qu’une fraction mineure 
de leur temps en ligne (moins de 15%), tandis que les applications éducatives peinent à rivaliser avec 
celles dédiées au divertissement. Selon l'OCDE (2015), « là où [les technologies de l'information et de 
la communication (TIC)] sont utilisées en classe, leur impact sur la performance des élèves est mitigé, 
au mieux. En effet, les résultats de PISA ne montrent aucune amélioration notable des résultats des 
élèves en lecture, en mathématiques ou en sciences dans les pays qui ont beaucoup investi dans les 
TIC pour l'éducation ». (p. 15). En outre, l'OCDE (2015) fait état du contraste entre les investissements 
importants dans les technologies éducatives et leur impact limité sur l'apprentissage.

La tendance générale est bien documentée : malgré le potentiel pédagogique des outils numériques, 
leur utilisation spontanée par les enfants reste très majoritairement récréative. (p. ex. OCDE 2020).

12	  Le fait que Delgado et al. (2018) contrôlent statistiquement un biais de publication potentiel donne encore plus de poids à 
leurs résultats.
13	  https://www.zhaw.ch/de/psychologie/forschung/medienpsychologie/mediennutzung/james/#c205113 ZHAW: Ergebnisbericht 
zur JAMES-Studie 2022.  J A M E S. Jugend | Aktivitäten | Medien – Erhebung Schweiz. 2022. (www.zhaw.ch/psychologie/james)
14	  MPFS (Medienpädagogischer Forschungsverbund Südwest): JIM 2023 - Jugend, Information, Medien. Basisuntersuchung zum 
Medienumgang 12- bis 19-Jähriger in Deutschland.  (https://www.mpfs.de/studien/jim-studie/2023/) 
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Dans les Radars BEE SECURE 2023 et 2024, on peut observer quelques tendances indirectes :

Les activités principales rapportées sont :

	Ò Communication/chat
	Ò Réseaux sociaux 
	Ò Streaming/divertissement
	Ò Jeux.

Les activités pédagogiques apparaissent peu :

	Ò Seulement 10% des 12-16 ans utilisent internet pour la recherche d’informations 
	Ò MS Teams est mentionné mais principalement pour un usage imposé par l’école
	Ò Très peu de mentions d’utilisation d’applications éducatives.

Evolutions au Luxembourg

Au vu des éléments précités et des préjudices sur la santé et le développement que les tablettes 
peuvent entraîner, il conviendrait, similairement aux pays comme la Suède, de faire un pas en arrière 
sur les "Digital Classrooms" et de privilégier l'apprentissage analogue, et donc de 1) limiter l'utilisation 
des tablettes dans le cadre scolaire des lycées (p. ex. nombre d'heures maximal par semaine) ; et 2) 
éviter l'utilisation des tablettes et des écrans dans l'enseignement fondamental et dans l'éducation 
non-formelle.

La pétition n°3176 de Cristina Matita pour l’interdiction de smartphones à l’école, qui a récolté 4775 signa-
tures, a été débattue à la Chambre des députés le 04.11.2024. L’OKAJU salue cette initiative, notamment 
conscient qu’en interdisant les smartphones, les élèves communiquent et interagissent directement les 
uns avec les autres plus souvent (Böttger et Zierer 2024). Cela favorise le développement des compétences 
sociales et renforce la communauté au sein de l’école (ibid). En outre, une méta-analyse de 39 études 
menées dans 14 pays différents a montré que les téléphones portables des étudiants avaient un impact 
négatif sur les résultats scolaires, notamment sur les notes obtenues aux tests, la moyenne générale, les 
performances en laboratoire et l’auto-évaluation des performances scolaires (Kates et Coryn 2018). 

Cependant, l’OKAJU est d’avis que l’interdiction ne devrait pas se limiter aux écoles et aux lycées, mais 
aussi de manière générale pour les enfants en dessous d’un certain âge légal, comme indiqué dans les 
recommandations au point VI. A ci-après ; de plus, des alternatives adaptées aux enfants sont recom-
mandées, tel que mentionné dans la partie sur les actions préventives au point C.2 ci-après. 

Suite à la pétition, le ministre de l’Education Claude Meisch s’est opposé à une réglementation na-
tionale uniforme concernant l’interdiction des téléphones portables, contrairement au souhait de la 
pétitionnaire. Il justifie cette position par la diversité des établissements scolaires. Il a indiqué qu’en 
revanche, chaque lycée doit maintenant développer sa propre stratégie de gestion de l’utilisation des 
téléphones portables, qui va au-delà de la simple interdiction physique en salle de classe.

Selon le ministre, la grande diversité des profils d’établissements rend particulièrement complexe l’ap-
plication d’une interdiction uniforme. Cette complexité est d’autant plus marquée dans les classes où 
cohabitent des élèves mineurs de 16-17 ans et des élèves majeurs. Face à cette situation, M. Meisch 
encourage l’ensemble des établissements scolaires à initier rapidement un dialogue pour prendre 
position et élaborer des solutions visant à sécuriser l’usage des smartphones en milieu scolaire. Pour 
répondre à la problématique des smartphones et des écrans au sens plus large, le ministère de l’Édu-
cation a prévu différentes initiatives, par exemple :

	Ò Il a initié début octobre une campagne de sensibilisation «Screen-Life-Balance», dont l’objectif 
principal est de promouvoir une utilisation des écrans au moment approprié. A noter que lors 
de la conférence associée à cette campagne, Tisseron (2024a) a avancé que la présence des 
smartphones, même dans les sacs d’école, nuit à la concentration des élèves. Il préconise donc 
leur maintien hors des salles de classe pour améliorer la capacité d’attention. Concernant les 
tablettes, il s’oppose au principe d’une attribution individuelle, privilégiant plutôt une utilisation 
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collaborative qui favorise les interactions entre élèves. Selon lui, cette approche collective per-
met de développer une intelligence de groupe capable de contrer l’influence des algorithmes.

	Ò La politique des appareils One2One15 va être revue et à la rentrée 2025/2026, les élèves des 
classes inférieures ne disposeront plus de leur propre iPad ; les tablettes seront réservées aux 
plus âgés (5e et au-delà)

	Ò Il va interdire l’utilisation des écrans en crèche, une obligation qui sera inscrite dans les conven-
tions avec les prestataires dès janvier 2025

	Ò Il va proposer un accompagnement intensif des parents par les Eltereforen.

Il convient de noter que l’initiative d’équipement en tablettes concernait exclusivement l’enseigne-
ment secondaire, qui relève de la compétence du ministère de l’Éducation nationale (MENJE), tandis 
que l’enseignement fondamental reste sous la responsabilité des communes. Ainsi, le MENJE ne dis-
pose pas de données sur l’ampleur du déploiement des tablettes dans les écoles fondamentales. 

Se pose la question de l’harmonisation et du besoin d’un message ferme, tel que préconisé par Dr. Tis-
seron (2024), plutôt que de se retrouver avec chaque commune et chaque lycée adoptant ses propres 
« règles », le cas échéant contradictoires.

A la connaissance de l'OKAJU, certaines écoles fondamentales, maisons relais et même des Spillschoul 
(Cycle 1) disposent de tablettes pour leurs élèves et encouragent leur utilisation parfois de manière 
poussée. Ceci devrait être évité et l'Etat devrait fermement encourager les communes à éviter l'utili-
sation de tablettes, et surtout l'utilisation individuelle de celles-ci, par des enfants dans les établisse-
ments scolaires accueillant des enfants de moins de 12 ans.

a.5. L’impact des réseaux sociaux

Les réseaux sociaux occupent aujourd’hui une place centrale dans la vie des jeunes. Ils ont des impacts 
contrastés sur la santé mentale des jeunes. Si le Conseil Supérieur de la Santé (2024) reconnaît qu’ils 
peuvent constituer une source de soutien social pour les personnes isolées, des études systématiques 
ont montré qu’en plus d’avoir des effets néfastes, l’utilisation des médias sociaux peut entraîner des 
conséquences graves (Dyson et al. 2016 ; HQIP 2017 ; Marchant et al. 2017 ; Marchant et al. 2021).

Selon les consultations d’experts menées par l’OKAJU, les jeunes ont une préférence marquée pour 
TikTok, Snapchat et Instagram en raison de leurs formats et leurs informations personnalisées. Plus 
préoccupant encore, les figures d’autorité, les normes et les comportements qu’imitent les enfants se 
trouvent désormais sur ces réseaux. Ces contenus constituent des menaces hybrides qui, bien que 
subtiles et non considérées comme illégales, exercent une influence significative sur les jeunes utili-
sateurs.

Dans son livre The Anxious Generation, publié en 2024, Jonathan Haidt documente de multiples im-
pacts des réseaux sociaux sur la Génération Z (née après 1995). Il observe une augmentation significa-
tive de l’anxiété et de la dépression depuis l’adoption généralisée de ces plateformes. La comparaison 
sociale constante avec des vies soigneusement mises en scène conduit à des sentiments d’inadéqua-
tion et une anxiété sociale accrue. La réduction des interactions en face-à-face compromet le déve-
loppement des compétences sociales et de la résilience émotionnelle. Les notifications incessantes 
et l’habitude de passer rapidement d’une application à l’autre affectent l’attention et la capacité de 
réflexion approfondie, tandis que l’utilisation nocturne perturbe les cycles de sommeil essentiels pour 
la santé mentale et le développement cognitif.

Ramljak (2024) a souligné que les entreprises cherchent à maximiser le temps passé en ligne par les 
enfants via leurs algorithmes. Selon Haidt (2024), les algorithmes des réseaux sociaux, en exposant les 
utilisateurs à des contenus de plus en plus extrêmes, contribuent à une polarisation politique accrue 
chez les jeunes. Plus inquiétant encore, les réseaux sociaux étendent la portée du harcèlement au-de-

15	  La stratégie nationale pluriannuelle «one2one» consistait à généraliser l’introduction des tablettes de type iPad dans les 
établissements secondaires jusqu’en 2023 et d’en faire un outil de production et d’apprentissage au service de la pédagogie. Dans le 
cadre de cette stratégie visant à équiper chaque élève du secondaire d’une tablette, le ministère a investi significativement dans ce 
projet numérique. En 2020, 4,8 millions d’euros ont été dédiés à l’acquisition de nouvelles tablettes, auxquels s’ajoutent des coûts 
annuels récurrents de 2,5 millions d’euros uniquement pour les licences et antivirus (https://www.virgule.lu/luxembourg/deja-26-
500-ipads-a-disposition-des-lyceens/313033.html).    
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là des heures de cours, via le cyberharcèlement. La nature addictive des applications, délibérément 
conçues pour maximiser l’engagement, rend particulièrement difficile pour les utilisateurs de modérer 
leur usage. Enfin, Haidt (2024) suggère que les smartphones peuvent contribuer à retarder les étapes 
vers l’âge adulte, les jeunes passant plus de temps dans des mondes virtuels plutôt que de s’engager 
dans des expériences réelles.

Les dangers peuvent prendre des formes extrêmes, comme l’illustre le « Choking Challenge » sur 
TikTok, un défi aux conséquences potentiellement mortelles. Une étude citée par CNN (2022) dé-
montre que TikTok peut diffuser des contenus potentiellement dangereux auprès des adolescents en 
quelques minutes. La BBC rapporte également des cas dramatiques, comme celui de la communauté 
bangladaise au Royaume-Uni affectée par un troll TikTok, où plusieurs femmes ont exprimé des pen-
sées suicidaires face à l’incapacité des plateformes et des autorités à agir efficacement (Higgins 2024).

Néanmoins, des études systématiques ont aussi mis en évidence certains effets positifs des réseaux 
sociaux. Dyson et al. (2016), HQIP (2017) et Marchant et al. (2017, 2021) ont montré qu’en plus d’avoir 
des effets néfastes, l’utilisation des médias sociaux peut apporter aux utilisateurs un soutien et un 
sentiment d’appartenance à la communauté. 

Cette dualité des réseaux sociaux, à la fois source de soutien et de risques, souligne la nécessité 
d’une approche équilibrée dans leur régulation et leur utilisation. La nature addictive des applications, 
conçues pour maximiser l’engagement des utilisateurs, et l’influence des algorithmes qui peuvent 
amplifier la polarisation et les contenus extrêmes, nécessitent une vigilance particulière dans la pro-
tection des jeunes utilisateurs.

a.6. Le phénomène des influenceurs

L’analyse des entretiens d’experts met en évidence que les créateurs de contenus et influenceurs 
peuvent constituer une porte d’entrée vers des comportements problématiques. Leurs contenus, bien 
que souvent subtils et non considérés comme illégaux, ont un impact significatif sur la santé mentale 
et le bien-être des enfants. Les recherches de Stanford et du Wall Street Journal (2023) ont notam-
ment démontré comment certains contenus de kidinfluenceurs sont détournés et réutilisés à des fins 
de matériel d’abus sexuels d’enfants (CSAM) sur Instagram, tandis que des études de la BBC (2021) 
et l’enquête Titheradge (2022) ont révélé les dangers liés aux plateformes comme Onlyfans (2016) et 
Mym (2010).

Les défis actuellement rencontrés sur le territoire luxembourgeois concernent particulièrement l’ex-
position des enfants aux contenus inadaptés des créateurs de contenus/influenceurs. Il a été souli-
gné que ces derniers sont devenus les modèles qu’imitent et admirent les enfants, alors même que 
certains créent des contenus inadaptés tels que des contenus sexualisés avec de la pornographie 
verbale. Les contenus issus d’influenceurs ayant eu recours à la chirurgie esthétique ont également 
des effets négatifs sur les enfants. L’enfance et l’adolescence étant des périodes de construction de soi 
et d’acceptation de son corps, l’exposition précoce à ces modèles irréalistes entraîne des risques de 
dysmorphisme corporel, de dysmorphophobie et de mal-être.

Au Luxembourg, les usagers sont cantonnés au rôle de consommateurs dans la régulation de l’in-
fluence. Le 6 février 2024, le Centre européen des consommateurs GIE Luxembourg a lancé un appel 
aux influenceurs pour protéger les jeunes consommateurs, renvoyant à la réglementation européenne 
pour la vente de produits. Cependant, comme affirmé par une experte consultée, cette approche est 
insuffisante car elle ne prend pas en compte d’autres contenus bien plus problématiques qui nuisent 
à la protection des mineurs. Ramljak (2024) et le Youth Panel du Center for Missing and Exploited 
Children (2024) (Safer Internet Center en Croatie), ont souligné que les enfants écoutent davantage les 
influenceurs que les experts, c’est pourquoi il est important que les influenceurs soient formés à avoir 
une influence responsable et positive sur les enfants. Dans ce contexte, ce Youth Panel a mentionné la 
Gen Z Academy, une école d’influence positive en ligne permettant aux influenceurs et aux créateurs 
de contenus numériques de comprendre l’importance de créer du contenu sûr pour les enfants.

Dr. Stéphanie Lukasik a rédigé, sur demande de l’OKAJU, un résumé de sa présentation sur les influenceurs 
et les créateurs de contenus, donnée dans le cadre de la conférence Mediareform du 2 juillet 2024 :
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Résumé de la conférence Mediareform du 2 juillet 2024

Les influenceurs et les créateurs de contenus : ont-ils tous les droits ?
Influenceurs et créateurs de contenus : un phénomène contemporain

Dr. Stéphanie Lukasik, chercheuse à l’Université du Luxembourg et experte élue au Conseil de  
l’Europe sur la sécurité en ligne et la responsabilisation des créateurs de contenus et des utilisateurs.

Le phénomène des influenceurs n’est en aucun cas une nouveauté. Ce qui est nouveau est sa pratique 
transposée au numérique. En effet, la pratique de l’influence est fondée sur une théorie scientifique 
« L’influence personnelle » de l’École de Columbia (1939-1977). Pendant onze années d’études scien-
tifiques en communication sur l’influence et les effets des médias, les chercheurs ont découvert que 
l’influence la plus persuasive à court terme est l’influence personnelle, c’est-à-dire celle issue des 
personnes. Cette découverte a eu lieu d’abord dans le domaine politique publiée au sein de deux 
ouvrages fondateurs (The People’s choice en 1944 et Voting en 1954) puis le modèle a été éprouvé 
dans tous les domaines (mode, achats, culture, etc) publié dans l’ouvrage Personal influence en 1955. 
Au sein de ce modèle, deux concepts clés permettant d’expliquer le fonctionnement de l’influence 
personnelle ont émergé : le leader d’opinion du quotidien et l’homophilie (l’affinité par ressemblance). 
Les chercheurs à l’origine des premières études sur les réseaux sociaux non numériques avaient déjà 
réparti les individus selon deux rôles : les leaders et les suiveurs (followers). La définition des influen-
ceurs a elle ensuite été théorisée par le professeur Gabriel Weimann en 1994 qui va rebaptiser le leader 
d’opinion en « influential », très proche du terme actuel « influenceur ». Selon le titre éponyme de 
son ouvrage, les influenceurs sont des gens qui influencent des gens. Les concepts clés de l’École de 
Columbia (Katz et Lazarsfeld 1955) et de Gabriel Weimann vont être utilisés dans des pratiques pro-
fessionnelles à visée lucrative pour inciter au comportement d’achat (marketing d’influence) et pour 
viser un public cible (stratégies de communication, relations publiques).

Cette influence est plus que jamais d’actualité sur les réseaux sociaux comme cela a été démontré lors 
de l’actualisation du modèle de l’École de Columbia aux réseaux sociaux publiée au sein de l’ouvrage 
L’influence des leaders d’opinion. Un modèle pour l’étude des usages et de la réception des réseaux 
socionumériques (Lukasik, 2021). Cette réactualisation du modèle offre des clés pour comprendre 
l’apparition et l’évolution du phénomène contemporain des influenceurs. 

Les premiers créateurs de contenus se sont faits connaître majoritairement avec YouTube en 2011 
en créant du contenu sur un domaine, constituant de nouveaux médias individualisés. À l’origine, 
la création de contenu n’est pas une catégorisation professionnelle permanente. C’est grâce à leurs 
communautés que les créateurs de contenus sont devenus influenceurs car les individus les suivent 
avant tout pour leurs contenus. 

Au Luxembourg, selon l’étude Medialux (Kies & Lukasik, 2024), les contenus créés par les usagers 
(proches et influenceurs) sont devenus de véritables sources d’information sur tous les sujets chez 
les 18-24 ans. Les créateurs de contenus/influenceurs concurrencent les journalistes en raison des 
contenus d’information personnalisée qui correspondent davantage aux centres d’intérêt des usa-
gers. Néanmoins, les influenceurs et les créateurs de contenus sont-ils tous les mêmes ? Afin de les 
distinguer, il faut revenir sur la professionnalisation des influenceurs qui est devenue une pratique 
professionnelle lucrative. Le terme « influenceur » relève d’une « prétention communicationnelle à 
influencer » (Grignon, 2020). Cette appellation vise à légitimer une pratique professionnelle fragile 
doublement dépendante. Elle est dépendante à la fois des plateformes des réseaux sociaux, qui par 
leurs systèmes algorithmiques rendent instables la pratique de l’influence.

La chercheuse Brooke Erin Duffy évoque cette instabilité par le concept de précarité algorithmique 
(Duffy, 2020). Cette pratique est également dépendante des usagers et de leurs interactions. Les usa-
gers constituent les communautés et les principaux arguments économiques des influenceurs auprès 
des marques et des annonceurs. Malgré une pratique qui repose sur une double instabilité (les plate-
formes et les usagers), les premières agences d’influenceurs ont été créées. 

La pratique professionnelle n’étant pas stabilisée ni encore régulée de manière exhaustive, des dérives 
liées aux pratiques des influenceurs sont apparues. Parmi ces dérives, l’influenceur luxembourgeois 
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Dylan Thiry a été visé par des accusations de trafic d’adoption d’enfants ; en France, l’agence Shauna 
Events de Magalie Berdah et les affaires des « influvoleurs » ont été dénoncés par le rappeur Booba et 
le collectif d’aide aux victimes d’influenceurs (AVI) ; en Italie, l’influenceuse Chiara Ferragni a été au 
cœur d’une affaire de détournement de dons d’un hôpital. Ainsi, la création de contenus par les usa-
gers est loin d’être anecdotique comme l’indique la directive des Services de médias audiovisuels en 
2018 : « Les « contenus créées par l’utilisateur » (…) ont un impact considérable en ce qu’ils permettent 
plus facilement aux utilisateurs de façonner et d’influencer l’opinion d’autres utilisateurs ». Ce phéno-
mène soulève de nouveaux enjeux et défis sociétaux, notamment en ce qui concerne la protection 
des enfants et de la santé mentale. 

D’une part, les kidinfluenceurs et les Sephora kids sont particulièrement problématiques en termes de 
risque de dysmorphie corporelle et d’incitation à la chirurgie esthétique de manière précoce, d’hy-
persexualisation des enfants ou encore de challenges dangereux tels que le blackout sur TikTok. Ce 
jeu de foulard a déjà provoqué 82 décès d’enfants dans le monde.  Les créateurs de contenus et les 
influenceurs peuvent constituer une porte d’entrée vers les comportements sexuels dangereux, la 
pornographie et la commercialisation du corps sur la plateforme britannique OnlyFans créée en 2016 
(BBC news 2021 & Titheradge, 2022) et sur la plateforme française Mym fondée en 2010. Autre point 
préoccupant, des contenus de kidinfluenceurs peuvent être réutilisés pour inciter au matériel d’abus 
sexuels d’enfants (CSAM) sur Instagram (Stanford et Wall Street Journal (2023) ; Arte (2024)). 

D’autre part, ces nouveaux médias individualisés posent question pour le développement de l’esprit 
critique des citoyens. En effet, la réception de l’information par le prisme des créateurs de contenus 
peut fragiliser le pluralisme informationnel et aboutir à un manque d’esprit critique avec des effets 
anti-démocratiques sur la formation des opinions et des choix des citoyens. Et pour cause, actuelle-
ment, aucune obligation éthique, déontologique du respect du contradictoire ou encore de mobiliser 
des sources légitimes pour les créateurs de contenus n’est imposée par la loi. Certains contenus issus 
de personnes non expertes dans le domaine comme la santé peuvent dès lors créer de la confusion 
auprès des usagers. 

Par conséquent, des connaissances scientifiques neutres s’avèrent nécessaires pour saisir l’ampleur du 
phénomène, protéger les mineurs et les citoyens dans le respect de la liberté d’expression et d’infor-
mation. Car, la stratégie actuelle de se limiter à la seule compréhension des professionnels ne permet 
pas une compréhension exhaustive du phénomène et de ses effets sur les individus pour légiférer. 
La législation européenne du Digital Services Act (DSA) qui s’applique pour les contenus illicites et la 
modération a posteriori ainsi que la Directive sur les services de médias audiovisuels (AVMS) sont loin 
d’être suffisants pour réguler la pratique et ses dérives. Les plateformes ont une responsabilité limitée 
en tant qu’hébergeurs et organisateurs de contenus créés par l’utilisateur. Il est en définitive primor-
dial de développer la corégulation, l’autorégulation et l’éducation des citoyens aux réseaux sociaux 
pour favoriser la sécurité en ligne et la responsabilisation des créateurs de contenus et des utilisateurs. 

a.7. L’hypersexualisation des enfants

“L’hypersexualisation des femmes et des filles est visible dans presque tous les aspects de 
la vie des enfants, notamment dans les médias, la publicité, les vêtements, les jeux et les 
jouets”  

(INHOPE 2024)

L’hypersexualisation, également connue sous le nom de « sursexualisation », représente un phénomène 
sociétal croissant qui consiste à attribuer un caractère sexuel à un produit ou à un comportement qui n’a 
rien d’intrinsèquement sexuel. Dans notre société contemporaine, les magazines, les films, les vidéos, l’in-
dustrie de la mode, et surtout la publicité, présentent tous des signes d’hypersexualisation (Gouvernement 
du Québec 2021). L’hypersexualisation des enfants, plus spécifiquement, consiste à attribuer des com-
portements sexuels aux enfants, qu’il s’agisse d’adolescents ou de jeunes enfants (Cottais et Louvet 2021).
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Bien que relativement récent dans les pays occidentaux, ce phénomène s’est rapidement développé 
sous l’influence de l’industrie cinématographique, des réseaux sociaux et des contenus sexuellement 
explicites (Cottais et Louvet 2021). Selon Bailey (2011), les représentations, thèmes et images sexuel-
lement explicites imprègnent la vie des enfants «comme du papier peint». Cette omniprésence se 
manifeste à travers plusieurs canaux :

	Ò Les médias destinés aux enfants, incluant la publicité, les clips musicaux, les programmes télé-
visés et les magazines pour enfants

	Ò Les médias destinés aux adultes mais accessibles aux enfants
	Ò Les produits pour enfants présentant des caractéristiques adultes, comme le maquillage, les 

sacs à main, les soutiens-gorge rembourrés et les strings pour les 10-13 ans (CCYP 2012).

Malgré les tentatives de régulation (ASA 2021 ; CoE 2016), l’hypersexualisation des enfants, et particu-
lièrement des jeunes filles et adolescentes, reste prévalente dans la société actuelle, intrinsèquement 
liée au sexisme sociétal (Papadopoulos 2006 ; NSPCC 2011). 

Cette hypersexualisation s’est particulièrement amplifiée avec l’essor des réseaux sociaux. Un exemple 
frappant est la tendance « Sephora kids » et le phénomène des kidinfluenceurs, identifiés comme 
particulièrement préoccupants dans le rapport BEE SECURE Radar 2024. Au Royaume-Uni, cette pro-
blématique a conduit à des mesures concrètes : en 2022, le régulateur de la publicité britannique a in-
terdit, tant sur les réseaux sociaux que sur le petit écran, les publicités prônant la chirurgie esthétique 
susceptibles de pousser les moins de 18 ans vers ces interventions.

Sur les plateformes de réseaux sociaux comme Twitter, Snapchat, Instagram et TikTok, ce phénomène 
se caractérise par un « culte » de l’apparence basé sur les selfies et une sexualisation du corps (Gauer 
2019). L’hypersexualisation n’y est pas seulement banalisée ou normalisée, elle est tendance, poussant 
à la création de contenus hypersexualisés pour obtenir plus de vues et de « likes » (Ramsey & Horan 
2018 ; Le roi des rats 2021).

Les recherches montrent que cette sexualisation des enfants peut avoir des impacts graves sur leur 
développement. Selon Rush et La Nauze (2006), APA (2010) et Papadopoulos (2010), elle affecte non 
seulement leur image corporelle et leur développement cognitif et émotionnel, mais constitue éga-
lement un facteur de risque pour la perpétration ou la victimisation d’abus sexuels. Elle influence 
notamment la façon dont les enfants conceptualisent la féminité, la sexualité et les rôles de genre, et 
peut contribuer au harcèlement sexuel dans les écoles et les lieux de travail.

Plus préoccupant encore, la sexualisation à travers les médias de masse peut stimuler l’intérêt sexuel 
envers les enfants (Rush 1980  ; Wurtele et Miller-Perrin 1993  ; Russell 1998), tandis qu’un environ-
nement sociétal tolérant les fantasmes sexuels impliquant des mineurs rend plus probables l’intérêt 
sexuel pour les enfants et les abus sexuels (Schmitt 1994 ; van Dam 2001).

b. L’exposition des enfants à la pornographie et au CSAM : prévalence 
et impacts

L’exposition à la pornographie et au CSAM et leur consommation constituent un des risques majeurs 
liés à l’utilisation de l’internet et des réseaux sociaux et elles peuvent porter gravement préjudice au 
bien-être des enfants et des adolescents. L’impact de cette exposition percute le bien-être des enfants 
tant au niveau personnel (santé, comportement, addiction, etc.) qu’au niveau sociétal via l’évolution 
de normes sociales néfastes. 

b.1. Théorie de l’apprentissage social

D’après la théorie de l’apprentissage social de Bandura (1971), les comportements sont appris par l’ob-
servation et la modélisation (Green, 2019). Cette théorie associe deux éléments clés à l’apprentissage 
des enfants : l’identification et l’imitation (Macblain 2018). Les enfants imitent les actions de ceux qui 
les entourent et assimilent de nouveaux apprentissages en s’identifiant aux autres, ce qui conduit à 
l’internalisation de nouveaux schémas de comportement dans leurs structures cognitives. Cela s’ap-
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plique également aux personnages fictifs qu’ils rencontrent à la télévision, dans les films, sur Internet 
ou dans les livres (Macblain 2018).

En ce qui concerne la pornographie spécifiquement, selon la théorie de l’apprentissage social, le 
visionnage de contenus pornographiques peut avoir un impact sur le comportement du consomma-
teur, créant une réponse physiologique ou psychologique et pouvant « servir de base pour un com-
portement futur  (Allen et al. 1999). Seto et al. (2001) ont identifié que lorsqu’une personne se mas-
turbe pendant l’exposition, l’excitation peut renforcer positivement le comportement, que l’individu 
peut ensuite interpréter comme gratifiant ; cela pourrait poser problème concernant la pornographie 
violente/nocive, où la violence peut être involontairement associée au plaisir sexuel.

Les enfants sont particulièrement vulnérables aux effets néfastes de la pornographie et du CSAM par 
rapport aux adultes, en raison de la façon dont leur cerveau « fonctionne », notamment :

1.		 Les neurones « miroirs » qui rendent les enfants extrêmement imitatifs
2.		 Leur cortex préfrontal - la partie du cerveau « impliquée dans les fonctions exécutives, un large 

ensemble de capacités cognitives liées au contrôle des impulsions, à la prise de décision et à la 
planification » (Perlman & Iacono 2013) - est immature.

b.2. État des lieux et tendances

Les contenus pornographiques constituent le risque de dépendance sur Internet le plus important, 
après les jeux vidéo, qu’ils soient en ligne ou non, et les réseaux sociaux (Jugend und Medien, n.d.).

La grande disponibilité de la pornographie et la possession de smartphones et d’autres appareils 
connectés à Internet a joué un rôle dans l’augmentation spectaculaire de sa prévalence chez les mi-
neurs d’âge. Dans son livre « A un clic du pire » (2018), l’ancienne actrice pornographique et réalisa-
trice Ovidie et Erika Lust, réalisatrice de pornographie féministe, mettent en garde contre le fait qu’un 
tiers des contenus sur Internet est de nature pornographique.

Les enfants et les adolescents peuvent avoir accès à des contenus pornographiques en quelques clics, 
de manière accidentelle ou involontaire, de manière volontaire ou par l’influence de pairs, de mineurs 
d’âge plus âgés, voire de cybergroomers. Selon le rapport BEE SECURE Radar 2024, environ un tiers 
(31%) des adolescents au Luxembourg sont au moins « parfois » exposés à des contenus pornogra-
phiques. Pour les 17-30 ans, ce chiffre monte à 81%, avec plus d’un tiers (36%) y étant exposés « très 
fréquemment ». Toujours selon le Radar de BEE SECURE (2024) :

	Ò 37% des 12-16 ans citent les contenus sexuels comme risque majeur 
	Ò 31% des 12-16 ans estiment que leurs pairs sont parfois exposés à la pornographie
	Ò Un tiers des parents d’enfants de 12 à 16 ans pensent que leur enfant y a été exposé. 

Selon les recherches, l’âge de la première exposition au numérique et à la pornographie est en 
constante diminution. Concernant l’âge de première exposition à la pornographie, les résultats sont 
contradictoires avec des variations allant de 10 à 17 ans (Habidin et al. 2016). Cependant, la plupart des 
garçons recherchent activement de la pornographie dès l’âge de 10 ans (Watts 2020). La prévalence 
de l’exposition à la pornographie en ligne, particulièrement aux contenus violents ou abusifs (UNICEF 
2019b), est particulièrement élevée chez les adolescents masculins (UNODC, 2015) et les garçons plus 
âgés sont plus susceptibles d’être exposés à des images sexuelles en ligne que les enfants plus jeunes 
et les filles (Flood 2009 ; Quadara et al. 2017 ; Smahel et al. 2020). De plus, la consommation de por-
nographie devient plus fréquente et régulière à mesure que les jeunes grandissent (Brown et L’Engle 
2009 ; Horvath et al. 2013 ; eChildhood 2021).

Concernant le CSAM, il est bien établi que l’Internet facilite l’accès à une grande variété de CSAM 
(Quayle et Taylor 2006) et les deux dernières décennies ont été caractérisées par des préoccupations 
croissantes concernant sa prolifération (Quayle et Newman 2015). Selon Griffiths (2005), le nombre 
de nouveaux CSAM est en augmentation et les enfants représentés sont de plus en plus jeunes et les 
contextes plus domestiques. De plus, les adolescents sont de plus en plus condamnés pour la posses-
sion de CSAM (SFIS 2009 ; Finkelhor et Ormrod 2010 ; Mitchell et al. 2011 ; Aebi et al. 2014).
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Carr (2004) a constaté, en Nouvelle-Zélande, que les enfants et adolescents préféraient les médias 
mettant en scène d’autres enfants et adolescents de leur âge. Cependant, il a été découvert que tous 
les élèves échangeaient et/ou possédaient des photos de bambins et d’adolescents engagés dans 
un comportement sexuel explicite, y compris des images d’enfants âgés de 2 à 7 ans, soulevant des 
inquiétudes quant à leurs actions. En outre, les écoliers échangeaient de telles images à un taux pro-
portionnellement plus élevé.

b.3. Nature des contenus

L’analyse de 400 vidéos pornographiques provenant des quatre sites web pornographiques les plus vi-
sités par Klaassen et Peter (2015) a révélé que les femmes étaient plus susceptibles d’être représentées 
comme soumises et les hommes comme dominants. Jusqu’à 88% de la pornographie populaire sur 
Internet comporte des actes de violence physique (Bridges et al. 2010 ; Owens et al. 2012 ; Stanley et 
al. 2016 ; Sun et al. 2016 ; Donevan et Mattebo 2017 ; Foubert 2017), auxquels les femmes représentées 
réagissent souvent de manière positive (Purcell 2012).

b.4. Impacts neurologiques et addiction

Une étude du Max-Planck-Institut für Bildungsforschung (2014) a montré qu’il existe une corrélation 
entre le nombre d’heures passées à consommer du matériel pornographique et la taille du striatum, 
une zone du cerveau qui fait partie du système de récompense. Les scientifiques suggèrent que les 
individus à forte consommation nécessiteraient des stimuli de plus en plus intenses pour atteindre 
le même niveau de récompense. De ce fait, un phénomène d’escalade peut survenir, entraînant les 
consommateurs à rechercher des contenus toujours plus extrêmes, voire illégaux. Une consomma-
tion précoce de pornographie est d’ailleurs liée à une escalade vers des contenus plus graves (Seig-
fried-Spellar 2016).

Selon une enquête britannique, deux adolescents sur trois pensent que la pornographie peut créer 
une dépendance, et 8% des personnes interrogées se sont déclarées personnellement préoccupées 
par la fréquence ou la durée de leur consommation (Institute for Public Policy Research 2014). Dans 
une autre étude, les jeunes s’inquiètent de la surconsommation de pornographie par leurs pairs et de 
leur isolement social (Martellozzo et al. 2016). Si la majorité des jeunes consommateurs de pornogra-
phie n’acquiert pas de tendances obsessionnelles, ceux qui le font peuvent subir des effets graves et 
permanents sur de nombreux aspects de leur vie (Doornwaard et al. 2016 ; Sussman 2007).

b.5. Impacts comportementaux

Les impacts de l’exposition précoce à la pornographie sont considérables. À court terme, selon les 
experts, elle provoque une imitation de cette forme de sexualité. Reproduire les codes de la pornogra-
phie dans sa sexualité peut donner lieu à des comportements sexuels dangereux et irrespectueux. À 
long terme, cette exposition précoce crée une habitude de comportement sexuel solitaire (addiction) 
et peut conduire à un rejet des relations sexuelles avec autrui, comme le démontrent plusieurs études 
(notamment International Academy of Sex Research, études française sidaction, IFop). 

Une recherche présentée lors de la 125e Convention de l’Association Américaine de Psychologie a 
étudié le lien entre l’âge de la première exposition à la pornographie chez les hommes et leurs atti-
tudes envers les femmes plus tard dans la vie. Celle-ci a démontré que plus l’exposition était précoce, 
plus les hommes manifestaient un désir de pouvoir sur les femmes (APA 2017).

b.6. Normalisation de la violence  
sexuelle et émergence d’une culture de l’abus

L’étude de Chrillesen (2023) suggère une normalisation préoccupante de la violence sexuelle, particu-
lièrement chez les jeunes générations, facilitée par les technologies et les médias. Parmi ses résultats :

1.	Les jeunes générations (18-25 ans et 26-30 ans) rapportent :
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	Ò Plus d’abus sexuels basés sur l’image
	Ò Plus de pratiques sexuelles agressives
	Ò Une attitude plus favorable envers ces pratiques

2.	L’étranglement pendant les rapports est particulièrement prévalent chez les 18-25 ans (68%) et 26-
30 ans (63%), contre seulement 14% chez les 41-59 ans.

L’exposition aux contenus sexuellement explicites contribue à créer une «  culture de l’abus  » qui 
normalise la violence sexuelle (Baxter 2014) et génère des « normes sociales favorables à la violence  
encourageant la participation aux abus sexuels »(Flood 2009, p. 384). Cette culture se manifeste no-
tamment par une plus grande tolérance et une moindre désapprobation des relations sexuelles non 
consenties, auxquelles l’exposition à la pornographie contribue directement (Bonino et al. 2006 ; Hor-
vath et al. 2013).

La pornographie joue un rôle dans le développement des « standards de sexualité », en particulier 
chez les adolescents, et peut être considérée comme un « véritable acteur de la socialisation des in-
dividus, en devenant le point de référence pour un grand nombre de personnes [ce qui] conduit à la 
création de normes et de valeurs dans les relations sexuelles  (Cottais & Louvet 2021).

Un exemple frappant de cette culture de l’abus se retrouve sur la plateforme TikTok, connue pour 
ses problèmes de prédation (Broderick 2020). Les hashtags #KinkTok et #Choke y comptabilisaient 
respectivement 6,9 milliards et 375,5 millions de vues en novembre 2021 (McQueen 2021), bien qu’un 
tiers de ses 49 millions d’utilisateurs quotidiens aux États-Unis soit âgé de quatorze ans ou moins 
(Zhong & Frenkel 2020). De nombreuses vidéos #KinkTok présentent des « kinks » comme être forcé 
contre un mur, l’étouffement, le BDSM, et même des fantasmes impliquant des « jeux avec couteau ». 
L’une des tendances les plus préoccupantes est le « consentement non-consensuel », une forme de 
BDSM dans laquelle les participants s’engagent dans des jeux qui ressemblent à des comportements 
non consensuels, parfois appelés « jeux de viol » (McQueen 2021).

Cette omniprésence de contenus sexuellement explicites dans la vie des mineurs contribue à la nor-
malisation d’actes sexuels caractérisés par le sexisme, l’inégalité, la violence et la dégradation (Walker 
2017). Au Royaume-Uni, l’organisme de surveillance de l’éducation Ofsted a constaté que le harcè-
lement sexuel est devenu « normalisé » dans toutes les écoles visitées (Ofsted 2021 ; Selgren & Wills 
2021), au point que les attouchements non désirés et les incitations à partager des images nues sont 
devenus partie intégrante de la vie quotidienne des enfants, qui « ne prendraient même pas la peine 
de les signaler » (Sales 2021). Le Youth Panel du Center for Missing and Exploited Children (2024) a 
par ailleurs mentionné que les jeunes se contentent souvent de bloquer au lieu de signaler les profils 
problématiques.

Comme l’a rapporté Dines (2015), un homme qui a amadoué et abusé sexuellement de sa belle-fille de 
12 ans a un jour déclaré : « La culture a fait une grande partie du grooming pour moi ».

b.7. Lien avec les violences sexuelles entre mineurs

Le lien entre l’exposition des mineurs à la pornographie et l’augmentation des violences sexuelles 
entre mineurs est particulièrement préoccupant.

L’exposition à la pornographie et/ou au CSAM est de plus en plus souvent identifiée comme un facteur 
contribuant à l’émergence de comportements sexuels préjudiciables (Expert Group 2021). Cette ex-
position a été répertoriée comme un facteur de risque important de violence sexuelle dans de nom-
breuses sources (Caffaro and Conn-Caffaro 1998 ; Simons et al. 2008 ; Sandvik et al. 2017 ; DeLago et 
al. 2020).

Les recherches montrent une corrélation inquiétante : chez les abuseurs sexuels adultes et juvéniles, 
les chercheurs ont constaté une exposition fréquente et précoce à la pornographie, en particulier 
violente (Carter et al. 1987 ; Demare et al. 1993 ; Ford et Linney 1995 ; Malamuth et al. 2000 ; Zolondek 
et al. 2001). Une méta-analyse de Habidin et al. (2016) a révélé un lien évident entre l’exposition à la 
pornographie et les comportements sexuels coercitifs chez les adolescents. Certains chercheurs sug-
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gèrent même une relation de cause à effet entre les abus sexuels entre frères et sœurs et l’exposition 
à la pornographie en l’absence de limites claires et d’une supervision appropriée (Smith et Israel 1987 ; 
Latzman et al. 2011).

Des niveaux croissants de violence sexuelle parmi les pairs et les mineurs, en tant qu’auteurs et vic-
times, ont été révélés par des études de prévalence de l’expérience des enfants en matière de violence 
sexuelle en Europe et au Royaume-Uni (Barter et al. 2009 ; Radford et al. 2011  ; Nelson 2016). Les 
statistiques sont alarmantes. En France, le nombre de jeunes de moins de 18 ans parmi les auteurs 
d’infractions sexuelles a augmenté de 70% entre 1996 et 2003 (Rabaux 2007). Un rapport du Sénat 
publié en 2022 note une augmentation de 59,7% des violences sexuelles commises par des mineurs 
sur d’autres mineurs entre 2016 et 2021. L’Observatoire national de la délinquance et des réponses 
pénales (ONDRP) souligne une explosion de ces violences entre 1996 et 2018, avec une hausse de 
279% pour les viols et de 315% pour les agressions sexuelles.

En Allemagne, le Bundeskriminalamt rapporte des chiffres tout aussi préoccupants : une augmenta-
tion de 31% des contenus pornographiques destinés aux jeunes en 2023, avec une proportion signi-
ficative de suspects mineurs (38% pour les contenus de matériel d’abus sexuels d’enfants, 49,5% pour 
les contenus de pornographie juvénile)16.

Au Luxembourg, si les autorités judiciaires ne peuvent malheureusement pas donner de chiffres pré-
cis sur les délinquants sexuels mineurs, le parquet a recensé 150 enfants et adolescents victimes de 
violences sexuelles en 2023. 17  

Cette augmentation des violences sexuelles entre mineurs souligne l’urgence d’une réponse coor-
donnée et la nécessité de mieux protéger les enfants contre l’exposition précoce à la pornographie 
et au CSAM, notamment en imposant un âge légal pour les outils connectés et leur utilisation sans 
supervision parentale ou adulte.

c. Les préjudices liés à l’intelligence artificielle

L’utilisation croissante de l’intelligence artificielle (IA) dans la production de contenus illicites né-
cessite une réponse forte pour contrer la normalisation de ces violences et sensibiliser le public à 
leur gravité. Les développements récents en matière d’IA soulèvent de nouvelles préoccupations ma-
jeures. Le rapport CyberTipline18 2023 du NCMEC révèle avoir reçu 4.700 signalements de CSAM ou 
autres contenus sexuellement exploitatifs liés à l’IA générative. Plus inquiétant encore, plus de 70% de 
ces signalements de CSAM généré par l’IA proviennent des plateformes traditionnelles, ce qui indique 
que la plupart des plateformes d’IA où le contenu est créé ne signalent pas au CyberTipline.

Le NCMEC se montre particulièrement préoccupé par cette tendance en rapide croissance, car les 
malfaiteurs peuvent utiliser l’IA générative pour créer des deepfakes 19 sexuellement explicites basés 
sur n’importe quelle photographie d’un enfant réel ou générer du CSAM montrant des enfants générés 
par ordinateur dans des actes sexuels graphiques. Plus alarmant encore, des familles et des enfants 
sont victimes de chantage par des criminels utilisant du CSAM généré par IA à des fins lucratives.

Les chatbots d’IA présentent également des risques majeurs. L’affaire Character.ai, qui a conduit à 
une plainte pour décès injustifié devant un tribunal fédéral d’Orlando, en est une illustration tragique. 
Pendant des mois, un adolescent, Sewell, s’est progressivement isolé en s’engageant dans des conver-
sations hautement sexualisées avec le robot. Comme le souligne un avocat cité par le Huffpost, si un 

16	  https://www.bka.de/DE/Presse/Listenseite_Pressemitteilungen/2024/Presse2024/240708_PM_PK_SexualdeliktezNvKinderu-
Jugendlichen.html   et https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/SexualdeliktezNvKindernu-
Jugendlichen/2023/BLBSexualdelikte.html
17	  Franziska Jäger (1.7.2024) : Damit Kinder keine Sexualstraftaten mehr begehen: Weil immer mehr Sexualstraftäter jünger als 18 
Jahre sind, betreut die Alupse ab dem 1. Juli auch einschlägig vorbestrafte Jugendliche. https://www.wort.lu/luxemburg/damit-kin-
der-keine-sexualstraftaten-mehr-begehen/14935588.html
18	  Il convient de noter que, selon Ramljak (2024), en 2023, toutes les plateformes utilisées par les jeunes, à l’exception de TikTok, 
sont situées aux Etats-Unis d‘Amérique, et donc régies par la loi américaine. Les signalements au Cybertipline par pays ne donnent 
donc pas une vue d’ensemble réelle puisque TikTok n’est pas située aux États-Unis.
19	  Les deepfakes sont une technique d’intelligence artificielle permettant de créer des images ou vidéos synthétiques en super-
posant automatiquement des éléments visuels existants sur d’autres supports.
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adulte réel avait interagi avec un adolescent de la même manière que le chatbot de Character.ai, il 
serait « en prison pour maltraitance d’enfant ».

L’entreprise Character.ai, fondée par Charter Technologies, propose une application permettant aux 
utilisateurs de concevoir des personnages personnalisables ou d’interagir avec ceux créés par d’autres. 
Selon l’entreprise, les personnages artificiels sont créés pour « sembler vivants » et « semblables à des 
êtres humains ». Les experts soulignent l’importance cruciale de la supervision parentale et d’un dia-
logue ouvert concernant l’utilisation des chatbots et de l’IA par les jeunes. 

Le danger des chatbots d’IA s’étend au-delà des conversations sexualisées. Un autre cas documenté 
concerne un père belge de deux enfants qui se serait suicidé après avoir eu une longue conversation 
avec un chatbot d’IA qui l’aurait «encouragé» à se sacrifier pour stopper le changement climatique. Ce 
phénomène rappelle l’effet Werther, nommé d’après le roman de Goethe «Les Souffrances du jeune 
Werther» (1774), qui décrit le phénomène de contagion suicidaire suite à la médiatisation de suicides 
(Phillips 1974).

Les recherches montrent que certains facteurs augmentent particulièrement le risque :

	Ò Les descriptions détaillées des méthodes (OMS 2017)
	Ò La simplification excessive des causes (Niederkrotenthaler et al. 2020)
	Ò La glorification ou romantisation (Sisask & Värnik 2012).

Face à ces risques, l’OMS a développé des recommandations précises dans ses Guidelines for Responsible 
Reporting on Suicide (2017). Common Sense Media et d’autres organisations soulignent l’importance 
cruciale de la supervision parentale et d’un dialogue ouvert concernant l’utilisation des chatbots et de 
l’IA par les jeunes, rappelant que les chatbots ne sont ni des thérapeutes, ni des amis réels.

Selon Ramljak (2024), l’IA représente un défi majeur pour l’avenir et nécessitera de nombreuses res-
sources. Elle est utilisée pour générer des photos et vidéos d’enfants, pour le recrutement et le groo-
ming. L’IA peut créer des profils et communiquer avec des centaines d’enfants simultanément. Au-
jourd’hui, il est très difficile de savoir si on discute avec un chatbot car aucun outil n’existe encore pour 
les différencier.

Enfin, selon le rapport sur l’IA générative et la pédocriminalité de la Fondation pour l’enfance (2024), 
la protection des mineurs face à la cyberpédocriminalité liée à l’intelligence artificielle représente un 
défi majeur qui s’articule autour de trois enjeux fondamentaux : l’identification et la protection des 
enfants victimes, la nécessité d’engager une réponse juridique et politique solide et coordonnée et 
lutter contre l’intensification et la banalisation des violences sexuelles.

Ces trois axes d’intervention sont interconnectés et requièrent une approche globale et concertée de 
la part de tous les acteurs concernés pour assurer une protection efficace des mineurs dans l’environ-
nement numérique. 

4. Populations particulièrement à risque de préjudices dans 
l’environnement numérique

Comme l’a affirmé Tomislav Ramljak, expert croate en sécurité informatique, lors du 35ème congrès 
mondial de la Fédération internationale des communautés éducatives (FICE) cette année, «Internet 
ne connaît pas de frontières» et tous les enfants sont à risque. Cependant, il a souligné que les enfants 
les plus à risque dans l’environnement numérique sont :

	Ò Ceux qui ont plus de défis dans la vie, manquent de soutien parental, ont une mauvaise santé 
mentale, des problèmes relationnels et une mauvaise relation avec leurs parents

	Ò Les enfants en protection de remplacement (alternative care) sont particulièrement à risque et 
il est difficile de changer les schémas comportementaux des victimes
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	Ò Les enfants roms sont un groupe particulièrement vulnérable (situation socio-économique) : 
beaucoup de filles roms sont notamment victimes de traite des êtres humains car les parents 
diffusent leurs photos sur Internet, souhaitant les marier vers 13-14 ans.

En outre, Dr. Serge Tisseron (2024a) a signalé que les enfants de milieux défavorisés seraient haute-
ment à risque, car d’après les sociologues, ils n’ont pas d’accompagnement, pas de repères donnés 
par les parents.

Selon l’Internet Watch Foundation (IWF 2024), si tous les jeunes sont potentiellement exposés au 
risque d’abus sexuel en ligne, les jeunes LGBTQ+ sont particulièrement ciblés en raison de leur genre 
ou de leur identité sexuelle. 

Enfin, d’après les consultations de l’OKAJU dans le cadre du présent chapitre, les minorités appa-
raissent généralement plus à risque. Les enfants qui utilisent les outils numériques sans supervision 
et sans être informés des risques sont particulièrement vulnérables, surtout lorsque leurs parents ne 
sont pas conscients des dangers que ces technologies peuvent représenter pour leur développement. 

Facteurs de protection et facteurs de risque

Selon Ramljak (2024), les facteurs de protection jouent un rôle important : une communication ou-
verte avec les enfants sur la sécurité internet et leur éducation est essentielle. Tisseron (2024a) affirme 
que les enfants doivent savoir qu’il y a un moment où ils peuvent parler de ce qui les préoccupe et 
souligne notamment l’importance du dîner en famille sans écran et l’importance d’écouter ce que les 
enfants ont à nous dire. Il appuie que l’impact des outils numériques dépend de la qualité de l’atten-
tion que le parent porte à son enfant, de son accompagnement de l’enfant 

Les facteurs de risque incluent la surutilisation d’internet, les comportements secrets, l’isolement des 
familles ; si l’enfant a une bonne relation avec ses parents, il leur parlera de ses problèmes (Ramljak 
2024).
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5. Conclusion

La protection des enfants contre les violences en milieu numérique et les autres préjudices liés aux 
outils numériques constitue l'un des défis majeurs de notre époque en matière de droits de l'enfant. 
L'analyse approfondie présentée dans ce chapitre met en lumière la complexité et l'ampleur de cette 
problématique, qui nécessite une réponse sociétale globale et coordonnée.

Si le panorama international et européen témoigne d'une prise de conscience croissante avec le 
développement d'instruments juridiques et réglementaires, la situation au Luxembourg reste préoc-
cupante. Malgré des atouts importants comme le service BEE SECURE et ses initiatives de prévention, 
le pays fait face à des défis significatifs. L'absence d'un cadre juridique et politique complet pour la 
protection des enfants en ligne, soulignée lors de la visite de la Représentante Spéciale du Secrétaire 
général des Nations Unies chargée de la question de la violence contre les enfants, illustre le besoin 
urgent d'une action plus déterminée.

Les violences numériques, loin d'être un phénomène isolé, se manifestent sous des formes multiples 
et en constante évolution. Le cyberharcèlement, qui touche un enfant sur cinq au Luxembourg, n'est 
que la partie émergée de l'iceberg. Plus inquiétante encore est l'augmentation alarmante des vio-
lences sexuelles entre mineurs, phénomène clairement lié à l'exposition précoce à la pornographie et 
au matériel d'abus sexuels d'enfants (CSAM). Les recherches démontrent une corrélation claire entre 
cette exposition et le développement de comportements sexuels problématiques chez les jeunes.

L'impact sur la santé des enfants est particulièrement alarmant. Les études scientifiques révèlent des 
effets néfastes multiples : perturbations du sommeil liées à la lumière bleue, problèmes de dévelop-
pement cérébral, troubles de l'attention, risques accrus de dépression et d'anxiété. Plus préoccupant 
encore, l'usage excessif des smartphones est associé à une augmentation significative des cas d'au-
tomutilation et des pensées suicidaires chez les adolescents. Les problèmes physiques ne sont pas en 
reste, avec une hausse inquiétante des troubles posturaux et visuels dès l'âge de 12 ans.

L'émergence d'une véritable « culture de l'abus » constitue l'un des aspects les plus préoccupants de 
cette problématique. L'hypersexualisation croissante des enfants, alimentée par les réseaux sociaux et 
les influenceurs, normalise des comportements sexualisés précoces et des normes sociales violentes. 
Cette tendance est particulièrement visible dans le phénomène des « Sephora kids » et la sexualisa-
tion des contenus créés par et pour les enfants. Les plateformes numériques, par leurs algorithmes 
et leur quête d'engagement, amplifient ces problématiques en exposant les jeunes utilisateurs à des 
contenus toujours plus extrêmes.

L'intelligence artificielle représente une nouvelle frontière de risques, avec notamment la création de 
CSAM généré artificiellement et l'émergence de chatbots pouvant avoir des interactions hautement 
inappropriées avec les mineurs. Ces développements technologiques exigent une vigilance accrue et 
des réponses réglementaires adaptées.

Certaines populations apparaissent particulièrement vulnérables face à ces risques : les enfants issus 
de milieux défavorisés, ceux en protection de remplacement, les jeunes LGBTQ+, et plus générale-
ment tous les enfants évoluant sans supervision ou accompagnement adéquat dans l'environnement 
numérique. Cette vulnérabilité accrue nécessite des mesures de protection spécifiques et renforcées.

Face à la gravité de ces constats, il est temps de mettre en balance les droits des enfants en jeu. D'un 
côté, les opportunités offertes par Internet en termes de participation, de jeu et d'éducation – qui 
peuvent être préservées soit par des alternatives non numériques, soit par un accès encadré par des 
adultes. De l'autre, le droit fondamental des enfants à la protection et à la santé, mis en péril par les 
préjudices graves et documentés dans ce rapport. Le poids des risques et des dommages l'emporte 
clairement sur celui des opportunités, qui peuvent être garanties par d'autres moyens.

Comme pour le tabac, dont la nocivité a conduit à une régulation stricte pour protéger les mineurs, le 
temps est venu d'aller au-delà des simples mesures de sensibilisation et d'accompagnement. L'exemple 
de l'Irlande et de l'Australie montre qu'une régulation ferme est possible et nécessaire. L'introduction 
d'un âge légal pour la possession de smartphones et l'accès non supervisé à Internet constituerait un 
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pilier majeur de la prévention primaire, permettant de réduire drastiquement l'exposition des enfants 
aux préjudices identifiés.

Cette transformation doit s'articuler autour de plusieurs axes :

1. Sur le plan légal et réglementaire :

	Ò L'introduction d'un âge minimum légal pour la possession de smartphones et l’accès à Internet 
non supervisé par un parent/adulte 

	Ò La mise en place de systèmes de vérification d'âge efficaces
	Ò Le renforcement de la régulation des créateurs de contenus
	Ò L'actualisation du cadre réglementaire concernant les réseaux sociaux

2. Au niveau des dispositifs de protection :

	Ò Le renforcement des moyens d'action de BEE SECURE
	Ò L'extension des services d'assistance vers une disponibilité 24/7
	Ò L'intégration systématique des services de protection de l'enfance et de l'aide à l'enfance et à 

la famille avec ceux de la cybersécurité, garantissant aux enfants victimes de violences numé-
riques une prise en charge psycho-sociale similaire à celle offerte dans le domaine "analogue"

	Ò L'instauration d'un suivi systématique des signalements

3. Dans le domaine de la prévention :

	Ò Le développement d'une approche de santé publique intégrée
	Ò La promotion d'alternatives attractives au numérique
	Ò Le renforcement de l'éducation aux médias
	Ò L'accompagnement renforcé des parents
	Ò La promotion active de téléphones sécurisés et adaptés aux enfants comme alternative aux 

smartphones traditionnels, offrant des fonctionnalités limitées et des contrôles parentaux in-
tégrés.

Cette transformation nécessite une volonté politique forte et déterminée. Comme l'a souligné le Dr. 
Tisseron, les pouvoirs publics doivent donner des repères clairs - si leur position est flottante, les 
parents ne suivront pas. Cette chaîne de responsabilité, des pouvoirs publics aux parents puis aux 
enfants, est essentielle pour créer un environnement numérique plus sûr.

L'urgence d'agir est d'autant plus grande que les technologies continuent d'évoluer rapidement. Le 
Luxembourg ne peut plus se permettre d'attendre ou d'opter pour des demi-mesures. Il a l'opportuni-
té de rejoindre le mouvement international vers une régulation plus stricte et de devenir un modèle 
en matière de protection des enfants dans l'environnement numérique. Protéger les enfants dans 
le monde numérique est une responsabilité partagée qui incombe à tous les acteurs de la société : 
pouvoirs publics, industrie technologique, institutions éducatives, parents et citoyens. Ce n'est qu'en 
unissant nos efforts et en assumant collectivement cette responsabilité que nous pourrons assurer 
une protection efficace des enfants et leur permettre de développer une relation saine et constructive 
avec le numérique, contribuant ainsi à leur développement harmonieux dans un monde de plus en 
plus digitalisé.
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6. Recommandations

a. Évolutions légales et réglementaires

La règlementation relative à la responsabilité des services en ligne qui hébergent des contenus por-
nographiques ou inadaptés aux enfants est un moyen capital pour la protection des enfants en milieu 
numérique. Cependant, d’autres actions doivent être entreprises en parallèle.

Initiatives concernant la restriction d’outils numériques

Il y a quelques années, diverses mesures liées à la restriction de l’utilisation des smartphones ont 
été prises. Des interdictions de smartphones dans les écoles, visant à améliorer la concentration des 
enfants plutôt qu’à les protéger des contenus préjudiciables (Hymas 2018  ; Smith 2019  ; Wakefield 
2021 ; Ledsom 2019) avaient été appliquées dans plusieurs pays à travers le monde, comme la France, 
le Royaume-Uni et la Chine. La mise en œuvre d’un âge légal pour la possession et l’utilisation de 
smartphones avait été envisagée au Colorado en 2017 (treize ans) (Shen 2017) et en Allemagne en 
2019 (quatorze ans). En Allemagne, un conseiller gouvernemental et expert en Internet avait déclaré 
qu’un âge légal aiderait à protéger les enfants contre l’exposition à la pornographie préjudiciable à un 
âge précoce (Jones 2019).

La question de l’âge légal pour l’accès aux outils numériques a fait et continue à faire l’objet de nom-
breuses initiatives internationales. Les âges généralement considérés pour les smartphones varient 
entre 13 et 16 ans, 13 ans étant l’âge le plus souvent cité car il correspond déjà à l’âge minimum requis 
pour la plupart des réseaux sociaux. 

En France, une proposition de loi a été déposée en janvier 2024 visant à interdire la vente de smart-
phones aux moins de 13 ans, s’appuyant sur les recommandations de l’Académie des sciences concer-
nant les risques de l’exposition précoce aux écrans. Aux États-Unis, l’État de Floride propose d’interdire 
les réseaux sociaux aux moins de 16 ans, tandis que la Californie étudie une législation similaire. La 
Chine a adopté des mesures particulièrement strictes : depuis 2021, le temps de jeu en ligne pour 
les mineurs est strictement limité, et un «mode jeune» obligatoire a été instauré sur les smartphones 
pour les moins de 14 ans, limitant le temps d’écran à 2h par jour. En Espagne, la région de Madrid a 
annoncé son intention d’interdire les smartphones dans les écoles à partir de 2024, une initiative que 
plusieurs communautés autonomes étudient. 

L’Irlande a lancé en 2023 une consultation nationale sur l’usage des smartphones chez les jeunes, 
proposant un âge minimum de 13 ans. En août 2024, l’Organisation Médicale Irlandaise a déclaré que 
les smartphones et le contenu des médias sociaux accessibles sur ces appareils sont «extrêmement 
destructeurs» pour les enfants (Wall 2024). En septembre 2024, un sondage a relevé que la majorité 
des Irlandais soutient l’interdiction des smartphones et des réseaux sociaux pour les enfants de moins 
de 16 ans ; en effet, interrogés sur leur accord avec la proposition du ministre de la Santé d’interdire 
les médias sociaux aux moins de 16 ans, 61% ont déclaré être d’accord. Seuls 27% ont déclaré être en 
désaccord et 12% n’étaient pas sûrs (Tighe 2024).

L’Australie, se basant sur les risques pour la santé mentale et physique des enfants, mise actuellement 
aussi sur une interdiction des réseaux sociaux, proposant une interdiction «pionnière dans le monde» 
des médias sociaux pour les enfants de moins de 16 ans (Pale et Kaye 2024). Testant des méthodes 
inédites de vérification de l’âge pour bloquer l’accès des enfants aux réseaux sociaux, y compris cer-
tains des contrôles les plus stricts imposés par un pays jusqu’à présent (biométrie, identification gou-
vernementale), la proposition sans précédent de l’Australie n’inclut aucune dérogation, que ce soit 
pour le consentement parental ou les comptes existants (ibid).
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Les experts consultés par l’OKAJU ont :

1) préconisé pour le Luxembourg plusieurs changements structurels :
	Ò La mise à jour du règlement grand-ducal du 8 janvier 2015 pour mieux prendre en compte les 

réseaux sociaux
	Ò L’intégration des créateurs de contenus en tant que «nouveaux médias»
	Ò L’établissement d’un cahier des charges spécifique
	Ò La mise en place de mentions obligatoires et pictogrammes pour les contenus sensibles
	Ò Un système de vérification d’âge via LuxTrust.

2) souligné l’importance de légiférer en matière d’accès aux outils numériques, suggérant 
notamment d’introduire :

	Ò Un âge minimum de 15 ans pour la possession individuelle de smartphones et d’appareils 
connectés à Internet

	Ò Une limite à 18 ans pour l’accès à Internet sans supervision adulte 20.

Les mesures sous 1 et 2 se justifieraient par l’ampleur du problème et l’impact immédiat sur le déve-
loppement psychologique de l’enfant. Partant, l'OKAJU recommande d'implémenter des âges lé-
gaux selon les types d'utilisation : un âge légal de 3 ans minimum pour l'exposition aux écrans, 
suivi d'une exposition progressive adaptée à l'âge ; un âge légal de 15 ans minimum pour la pos-
session de smartphones et d'autres appareils connectés à Internet et pour leur utilisation sans 
supervision parentale/adulte ; et de 16 ans minimum pour l'utilisation des réseaux sociaux sans 
contrôle/supervision parental (suivre l’exemple de l’Irlande et de l’Australie, p. ex., cf. chapitre C, 
sous 6.a.). Les outils de contrôle parental ainsi que les portables sécurisés et adaptés aux enfants 
sont à encourager tout au long de l'enfance (cf. Point c.2 ci-dessous).

L’OKAJU ajoute à ces mesures l’implémentation d’un système progressif d’accès successif/progressif 
à l’usage d’écrans et de réseaux sociaux. Vu la réglementation européenne en la matière, le gouver-
nement luxembourgeois devrait poursuivre une action déterminée au niveau européen afin d’harmo-
niser vers le haut les mesures de protection contre les violences numériques dans tous les domaines 
et niveaux de réglementation.

En outre, l’OKAJU recommande la création au Luxembourg d’une commission de surveillance et 
de coordination en matière de prévention et intervention contre les violences numériques faites 
aux enfants21.

b. Renforcement des dispositifs

Il conviendrait également de limiter le temps passé par les enfants devant des écrans/tablettes dans 
l'éducation formelle et non-formelle, et ce de manière harmonisée dans tous les établissements du 
territoire. Il faudrait notamment limiter leur utilisation au sein des lycées et l'éviter dans les écoles fon-
damentales, comme le fait la Suède depuis 2023, par exemple. Enfin, l'OKAJU recommande d'évaluer, 
par des statistiques nationales, le temps que les élèves passent devant les écrans à l'école, et d'instau-
rer une limite à ce temps selon l'âge des enfants. Le renforcement des dispositifs existants apparaît 
comme une priorité. Il a été souligné lors des entretiens d’experts que si BEE SECURE constitue un 
point fort avec sa helpline et sa stopline, ces mécanismes restent insuffisants car ils fonctionnent a 
posteriori. La viralité des contenus sur les réseaux sociaux nécessiterait une régulation à court terme 
et a priori pour être efficace auprès des publics sensibles. Il a été noté que ces dispositifs ne sont pas 
encore assez connus du public. Autre problématique : de par leur anonymat, ils ne proposent pas de 

20	  Remarque : Certains experts ont affirmé que l’imposition d’un âge légal (pour la possession de Smartphones et d’appareils 
connectés à Internet, et, plus généralement, pour l’accès à Internet sans supervision adulte) serait un acte symbolique, mais que 
cela n’arrangerait rien puisque les enfants seraient toutefois exposés par leurs grands frères ou sœurs, amis ou autres. L’OKAJU est 
d’avis qu’il y aura certes toujours des enfants en dessous de l’âge légal imposé qui accèderont à des outils connectés, sans supervi-
sion adulte bienveillante, mais que la proportion d’enfants exposés aux préjudices liés aux outils numériques diminuera amplement. 
Cela enverrait un message fort à toute la société, mais constituerait également un acte élémentaire de prévention primaire.
21	  Voir par exemple : Rapport de la commission d’experts sur l’impact de l’exposition des jeunes aux écrans (https://www.elysee.
fr/emmanuel-macron/2024/04/30/remise-du-rapport-de-la-commission-dexperts-sur-limpact-de-lexposition-des-jeunes-aux-
ecrans).
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suivi aux personnes faisant un signalement.

Plusieurs axes d’amélioration sont identifiés :

	Ò Le renforcement de BEE SECURE avec des moyens d’action plus proactifs
	Ò La formation systématique des professionnels de l’éducation et de l’enfance
	Ò Une meilleure coordination entre les services
	Ò L’instauration d’un suivi des signalements, actuellement absent.    

L’OKAJU note également que la helpline est uniquement disponible du lundi au vendredi de 9h à 16h, 
et qu’il serait important qu’elle soit disponible 24h/24 et 7j/7 ; le Youth Panel du Safer Internet Center 
en Croatie a en effet souligné l’importance d’une telle disponibilité (Youth Panel du Center for missing 
and exploited children 2024).

Enfin, l’OKAJU est d’avis qu’il serait essentiel de relier les services de protection de l’enfance avec 
ceux de la cyber-securité. Il recommande ainsi de garantir aux enfants victimes de violences nu-
mériques une prise en charge psycho-sociale ou psycho-thérapeutique similaire au domaine « ana-
logue » de la protection de la jeunesse respectivement de l’aide à l’enfance et à la famille. 

c. Actions préventives

De multiples actions préventives peuvent être entreprises pour protéger les enfants contre les pré-
judices liés aux outils numériques. Des exemples de telles actions sont décrits ci-dessous en trois 
parties  : 1) La prévention en santé publique ; 2) La promotion des portables sécurisés adaptés aux 
enfants ; 3) Les principes fondamentaux et de base et des leviers sont décrits. 

c.1. L’approche de la prévention en santé publique

La prévention des préjudices liés à l’utilisation des outils numériques par les enfants est une problé-
matique urgente de santé publique qui nécessite une approche de prévention en santé publique, à 
savoir une approche de prévention intégrée englobant la prévention primaire, secondaire et tertiaire.

Prévention primaire :  
Vise à éviter l’apparition des problèmes avant qu’ils ne surviennent

Exemples d’actions : 
	Ò Implémentation d’un âge légal pour la possession de Smartphones et autres outils numériques 

et pour leur utilisation sans supervision parentale ou adulte
	Ò Mise en place effective de systèmes de vérification d’âge
	Ò Surveillance de base des activités en ligne (supervision parentale/adulte, contrôles parentaux, etc.)
	Ò Développement d’alternatives attractives au numérique (p. ex. activités gratuites et encadrées 

telles que des activités sportives, culturelles ou artistiques, jeux de société, encouragement des 
interactions sociales en présentiel, création d’espaces de loisirs adaptés à l’âge)

	Ò Éducation aux médias et au numérique de manière adaptée dès le plus jeune âge 
	Ò Sensibilisation des parents sur les bonnes pratiques (temps d’écran, contrôle parental) 
	Ò Information sur les risques potentiels (cyberharcèlement, contenus inappropriés) 
	Ò Développement de l’esprit critique face aux contenus en ligne 
	Ò Mise en place de règles d’utilisation claires à la maison et à l’école
	Ò Éducation à l'empathie et aux conséquences de ses actes en ligne 
	Ò Sensibilisation aux responsabilités légales des actes en ligne
	Ò Formation générale des parents/familles (sensibilisation aux enjeux du numérique, information 

sur les étapes du développement et besoins de l’enfant, conseils pour une utilisation équilibrée 
des écrans, outils de contrôle parental et de supervision, importance des activités alternatives, 
communication parent-enfant autour du numérique, éducation aux aspects légaux). La forma-
tion des parents doit également passer par la connaissance des applications utilisées par leurs 
enfants (cf. Annexe 3).
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Prévention secondaire :  
Vise à détecter et intervenir précocement lorsque des problèmes commencent à apparaître

Exemples d’actions :

	Ò Repérage des signes d’alerte (isolement, changement de comportement) et des auteurs potentiels
	Ò Surveillance accrue des activités en ligne (supervision parentale/adulte, contrôles parentaux, etc.)
	Ò Proposition ciblée d’activités alternatives (p. ex. activités de groupe pour les jeunes isolés, projets 

collectifs pour canaliser l’énergie, sports ou activités créatives pour développer l’estime de soi)
	Ò Intervention rapide en cas de situation à risque 
	Ò Accompagnement personnalisé des enfants vulnérables 
	Ò Identification des comportements agressifs ou inappropriés
	Ò Formation des professionnels (enseignants, éducateurs) au repérage des victimes et auteurs
	Ò Médiation entre pairs.

Accompagnement ciblé des familles 

	Ò Formation au repérage des signaux d’alerte
	Ò Groupes de parole entre parents
	Ò Soutien à la parentalité numérique
	Ò Outils de médiation familiale
	Ò Accompagnement pour la mise en place de règles adaptées
	Ò Orientation vers des professionnels si besoin.

Prévention tertiaire :  
Vise à réduire les conséquences des problèmes déjà installés et éviter les récidives

Exemples d’actions : 

Pour les victimes :

	Ò Prise en charge des victimes (soutien psychologique, accompagnement juridique)
	Ò Réparation des préjudices subis
	Ò Réadaptation des pratiques numériques
	Ò Suivi à long terme
	Ò Travail sur la résilience et le renforcement de l’estime de soi
	Ò Surveillance étroite des interactions en ligne pour prévenir une nouvelle victimisation
	Ò Activités de reconstruction (sport, art-thérapie...)
	Ò Participation à des groupes de soutien ou groupes thérapeutiques.

Pour les familles de victimes : 

	Ò Accompagnement psychologique familial
	Ò Formation aux outils de protection renforcée
	Ò Soutien dans les démarches juridiques.

Pour les auteurs : 

	Ò Programmes de responsabilisation
	Ò Thérapies comportementales
	Ò Accompagnement pour comprendre les impacts de leurs actes
	Ò Réapprentissage des usages numériques appropriés
	Ò Suivi à long terme
	Ò Surveillance étroite et contrôle strict des interactions en ligne pour prévenir d’autres actes 
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	Ò Activités canalisantes et socialisantes, projets constructifs impliquant la responsabilisation, ac-
tivités communes de réparation quand approprié.

Pour les familles d’auteurs : 

	Ò Accompagnement dans la responsabilisation
	Ò Aide à la mise en place d’un cadre strict
	Ò Soutien psychologique si nécessaire
	Ò Groupes de soutien spécialisés 
	Ò Médiation familiale approfondie.

c.2. La promotion des portables sécurisés adaptés aux enfants

L’industrie des téléphones adaptés aux enfants s’est grandement développée ces dernières années, 
en réponse aux préoccupations des parents concernant l’accès précoce des enfants aux smartphones 
traditionnels. Mais ses débuts remontent à il y a plus de deux décennies, les premiers téléphones 
adaptés aux enfants ayant vu le jour au Japon dès l’an 2000. L’évolution de l’industrie des téléphones 
adaptés aux enfants a culminé en 2019 avec une diversification massive : montres high-tech, télé-
phones hybrides et solutions logicielles variées, offrant aux parents un large éventail d’options selon 
leurs besoins spécifiques de surveillance et de contrôle.

Actuellement, il existe notamment des téléphones basiques permettant uniquement les appels et SMS 
et téléphones avec fonctionnalités limitées et contrôles parentaux intégrés, avec les caractéristiques 
suivantes : 

	Ò Pas d’accès à internet ni aux réseaux sociaux
	Ò Liste de contacts restreinte et validée par les parents
	Ò Bouton SOS pour contacter rapidement les parents
	Ò Géolocalisation pour rassurer les parents
	Ò Interface simplifiée adaptée aux enfants
	Ò Construction robuste pour résister aux chocs.

 Quelques acteurs notables :

	Ò Gabb Wireless aux États-Unis, qui propose des téléphones sans internet
	Ò Relay, qui offre un appareil de communication par touches
	Ò Xplora, spécialisé dans les montres connectées pour enfants
	Ò KidsConnect, qui développe des téléphones avec fonctionnalités limitées.

c.3. Principes fondamentaux et règles de base

« Ils (les parents) doivent prendre conscience que les enfants sont exposés aux choses qui 
échappent aux parents...et le plus important : les parents doivent montrer le bon exemple  

(Dr. Tisseron (2024b)
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Dans de nombreux guides pour la protection des enfants en ligne, le fait de placer les ordinateurs et 
autres outils connectés dans des pièces communes de la maison est cité. 

Dr. Tisseron (2013) évoque les 3 règles de base d’Internet, dont il est important que les enfants soient 
conscients :

1.	tout ce que l’on y met peut être rendu public 
2.	tout ce que l’on y met y reste éternellement 
3.	tout ce que l’on y trouve est sujet à caution.

Il décrit également 3 principes fondamentaux (les «trois A») suivants :

1.	L’alternance des activités avec/sans écran. D’ailleurs, lors de sa toute récente intervention au 
Luxembourg à la conférence Screen-Life-Balance (Tisseron 2024), il a recommandé de proposer 
des activités analogues pour compenser les activités sur écran, des activités gratuites et enca-
drées, afin de rééquilibrer les activités numériques et digitales. Par exemple, il faudrait ouvrir les 
cours de récréation et les gymnases des écoles au public pendant les weekends.

2.	L’accompagnement des enfants
3.	L’apprentissage de l’autorégulation.

Sur base des consultations d’experts menées par l’OKAJU, différents leviers simultanés sont néces-
saires pour améliorer la protection des enfants en milieu numérique :

Éducation aux médias

	Ò Introduction systématique de l’éducation socionumérique à l'école
	Ò Enseignement de la gestion des données à caractère personnel
	Ò Développement de la pensée critique face aux contenus des réseaux sociaux
	Ò Aide à la prise de distance par rapport au monde virtuel

Sensibilisation des parents

	Ò Information sur les risques associés à la possession d’écrans
	Ò Formation à la supervision numérique
	Ò Promotion d’une communication ouverte avec les enfants
	Ò Développement d’une relation de confiance permettant aux enfants d’avoir un interlocuteur 

en cas de problème

Implication du secteur privé

	Ò Responsabilisation des créateurs de contenus
	Ò Obligation d’informer sur les qualifications professionnelles
	Ò Mise en place de pictogrammes et avertissements clairs
	Ò Développement de solutions «sécurisées dès la conception».
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Annexes

Annexe 1 - Protection des enfants contre la violence en milieu numérique et les préju-
dices liés aux outils numériques

Remarque : enfant = 0 à 18 ans

PARTIE I – VIOLENCES EN MILIEU NUMÉRIQUE

La relation entre l’exposition à Internet/au milieu numérique et la violence envers les enfants est com-
plexe et multiforme, englobant diverses formes de violences, notamment les violences physiques, 
psychologiques et sexuelles.

État des lieux (questions générales)
1. Pensez-vous qu’au Luxembourg, les enfants sont (assez) protégés contre la violence en milieu nu-
mérique (sextorsion, cyberharcèlement, etc.) ?
2. Quels défis sont actuellement rencontrés sur le territoire luxembourgeois en termes de protection 
des enfants contre la violence en milieu numérique ?	
3. Comment le paysage des menaces en ligne pour les enfants a-t-il évolué ces dernières années ?
4. Quels sont les points forts de la protection contre les violences en milieu numérique au Luxem-
bourg, sur base desquels nous pouvons bâtir une protection optimale à l’échelle nationale et euro-
péenne ?	
5. Quels changements sont nécessaires pour mieux protéger les enfants à l’ère du numérique ?

Cadre légal et réglementaire 
6. Selon vous, quels sont les besoins règlementaires et législatifs au Luxembourg pour assurer la pro-
tection des enfants contre la violence en milieu numérique ?
7. Que pensez-vous d’imposer, par le biais de la loi, un âge légal pour la possession de Smartphones 
et d’appareils connectés à Internet, et, plus généralement, pour l’accès à Internet sans supervision 
adulte ? (Quel âge pour la possession ? Quel âge pour l’accès sans supervision adulte ? )

Prévention et protection
8. Connaissez-vous des exemples de bonnes pratiques en termes de protection et de prévention des 
violences en milieu numérique ?
9. Comment pouvons-nous efficacement éduquer les enfants sur les violences en ligne sans provo-
quer de peur excessive ?	
10. Quel rôle jouent les plateformes de médias sociaux dans la facilitation ou la prévention de la vio-
lence en ligne contre les enfants ?     
11. Que pensez-vous des mécanismes d’aide, de plainte et de contrôle existants au Luxembourg (Hel-
pline, Stopline, AILA) ? 
(sont-ils adaptés et facilement accessibles aux enfants ?)
12. Quelles stratégies peuvent être employées pour renforcer la résilience des enfants face aux vio-
lences en milieu numérique, et notamment face au cyberharcèlement ?
13. Comment les parents et les éducateurs peuvent-ils collaborer pour améliorer la littératie numé-
rique et pour sensibiliser les enfants aux risques de violence ?

Victimes et auteurs de violences en milieu numérique (p. ex. happy slapping, sextorsion, diffu-
sion de CSAM)
14. Comment nous y prenons-nous sur le territoire avec 1) les victimes mineures d’âge et 2) les au-
teurs mineurs d’âge de violences en milieu numérique ?
15. Selon vous, existe-t-il des populations particulièrement susceptibles d’être victimes ou auteurs de 
violences en milieu numérique ?
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 PARTIE II - PRÉJUDICES LIÉS AUX OUTILS NUMÉRIQUES

L’utilisation des outils numériques est liée à diverses formes de préjudices à l’encontre des enfants (conte-
nus inadaptés, dangereux, surexposition aux écrans, addictions, etc.)

État des lieux (questions générales)

1. Pensez-vous que les enfants sont (assez) protégés contre les préjudices liés à l’utilisation des outils nu-
mériques ? 
2. Quels défis sont rencontrés sur le territoire luxembourgeois en termes de
protection des enfants contre les préjudices liés aux outils numériques ? 
3. Quels sont les points forts de la protection des enfants contre les préjudices liés aux outils numériques 
au Luxembourg, sur base desquels nous pouvons bâtir une protection optimale à l’échelle nationale et 
européenne ?	
4. Selon vous, hormis les violences, quels sont les préjudices les plus fréquents liés à l’utilisation d’outils 
numériques par des enfants ?              
5. À votre avis, à quels contenus préjudiciables les enfants sont-ils le plus souvent exposés au Luxem-
bourg ?	

Cadre légal et réglementaire
6. Selon vous, quels sont les besoins règlementaires et législatifs au Luxembourg pour assurer la protection 
des enfants contre les préjudices liés aux outils numériques ?	

Temps d’écran
7. Quels sont les principaux risques associés à un temps d’écran excessif pour les enfants ?
8. Comment l’utilisation des smartphones impacte-t-elle les compétences sociales et les relations des en-
fants ?	
9. Quels sont les effets cognitifs potentiels d’une utilisation prolongée de tablettes ou d’ordinateurs sur les 
cerveaux en développement ?

Cybersécurité et confidentialité 
10. Quels sont les risques les plus importants pour la confidentialité des enfants en milieu numérique (p. ex. 
plateformes numériques, réseaux sociaux…) ?	

Filtrage de contenus
11. Quelle est l’efficacité des technologies actuelles de filtrage de contenu pour protéger les enfants des 
contenus inappropriés ?
12. Comment empêcher que les enfants soient exposés à du matériel qui leur porte préjudice ?
13. Comment pouvons-nous équilibrer la restriction de contenu avec le droit des enfants à l’information et 
à l’expression ? 

Influenceurs       
14. Quels sont les principaux risques de préjudices liés à l’exposition des enfants aux influenceurs sur les 
réseaux sociaux ?
15. Quelles réglementations devraient être mises en place pour encadrer le marketing d’influence ciblant 
les mineurs ?

Pornographie
16. Quels sont les effets à court et long terme de l’exposition précoce des enfants à la pornographie en 
ligne ?
17. Comment l’exposition à la pornographie affecte-t-elle la compréhension des relations et de la sexualité 
chez les adolescents ?

Addiction 
18. Que pouvez-vous nous dire concernant l’addiction des enfants…
- aux réseaux sociaux 
- aux jeux en ligne 
- à la pornographie au Luxembourg ?
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Annexe 2 - Résumé détaillé de l’Observation générale no 25 (2021)  
sur les droits de l’enfant en relation avec l’environnement numérique

1. MESURES D’APPLICATION GÉNÉRALES

Législation et Cadre Réglementaire :
Les États doivent entreprendre une révision complète de leur cadre législatif pour s’assurer qu’il répond 
aux défis du numérique. Cela implique non seulement la mise à jour des lois existantes, mais aussi 
l’introduction de nouvelles législations spécifiques aux technologies numériques. Un aspect crucial 
est l’obligation de mener des études d’impact sur les droits de l’enfant avant toute nouvelle législation 
ou politique numérique. Ces études doivent évaluer comment les changements proposés affecteront 
les différents aspects de la vie des enfants, de leur sécurité à leur développement. Les mécanismes 
d’application doivent être clairement définis, avec des sanctions appropriées en cas de non-respect et 
des voies de recours accessibles aux enfants et à leurs représentants.

Politiques et Stratégies Globales :
Une approche cohérente et coordonnée est nécessaire au niveau national. Les États doivent déve-
lopper des stratégies numériques complètes centrées sur l’enfant, qui s’articulent autour de plusieurs 
axes : l’accès équitable aux technologies, la protection contre les risques en ligne, l’éducation numé-
rique, et la participation des enfants. Ces stratégies doivent être régulièrement évaluées et mises à jour 
pour rester pertinentes face à l’évolution rapide des technologies. Elles doivent également inclure des 
indicateurs mesurables et des objectifs clairs, avec des échéances définies pour leur réalisation.

 Coordination Institutionnelle :
La mise en œuvre efficace des droits de l’enfant dans l’environnement numérique nécessite une coor-
dination étroite entre différentes institutions. Les États doivent désigner un organisme principal char-
gé de coordonner toutes les activités liées aux droits de l’enfant dans l’environnement numérique, 
tant au niveau national que local. Cet organisme doit avoir l’autorité et les ressources nécessaires 
pour mobiliser différents secteurs : éducation, santé, justice, protection de l’enfance, secteur techno-
logique, etc. Il doit également faciliter la collaboration entre les acteurs publics et privés, et assurer que 
les politiques sont cohérentes à tous les niveaux de gouvernement.

Allocation des Ressources :
Les États doivent prévoir des budgets spécifiques et adéquats pour la mise en œuvre des politiques 
numériques liées aux enfants. Cela inclut des investissements dans :

	Ò L’infrastructure numérique, particulièrement dans les zones défavorisées
	Ò La formation des professionnels (enseignants, travailleurs sociaux, forces de l’ordre)
	Ò Le développement de contenus numériques éducatifs de qualité
	Ò Des programmes de recherche sur l’impact du numérique sur les enfants
	Ò Des mécanismes de protection et de support aux enfants victimes d’abus en ligne

Les ressources doivent être distribuées équitablement, en accordant une attention particulière aux 
groupes vulnérables et marginalisés.

 Collection de Données et Recherche :
Un système robuste de collecte de données est essentiel pour comprendre comment les enfants uti-
lisent l’environnement numérique et les impacts qui en découlent. Les États doivent :

	Ò Établir des mécanismes standardisés de collecte de données
	Ò Financer des recherches indépendantes sur l’usage du numérique par les enfants
	Ò Suivre les tendances émergentes et les nouveaux risques
	Ò Évaluer l’efficacité des interventions existantes
	Ò Partager les données et les bonnes pratiques au niveau international

Ces recherches doivent respecter des normes éthiques strictes et protéger la vie privée des enfants.
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 2. DROITS ET LIBERTÉS FONDAMENTAUX

Accès Équitable à l’Environnement Numérique :
L’accès équitable aux technologies numériques est devenu un droit fondamental pour le développe-
ment et l’éducation des enfants. Les États doivent activement lutter contre la fracture numérique en 
garantissant que tous les enfants, indépendamment de leur situation géographique, économique ou 
sociale, puissent accéder aux ressources numériques. Cela implique la mise en place d’infrastructures 
dans les zones reculées, la fourniture d’équipements à prix abordable, et des mesures spécifiques 
pour les enfants handicapés. Les solutions doivent être adaptées aux besoins particuliers de chaque 
groupe, avec par exemple des interfaces accessibles pour les enfants ayant des déficiences visuelles 
ou auditives, et des contenus disponibles dans les langues minoritaires.

 Protection de la Vie Privée et des Données Personnelles :
La protection de la vie privée des enfants dans l’environnement numérique nécessite des mesures 
robustes et complètes. Les États doivent établir des cadres législatifs stricts concernant :

	Ò La collecte et le traitement des données personnelles des enfants
	Ò Le consentement parental et le consentement de l’enfant selon son âge
	Ò Le droit à l’effacement des données («droit à l’oubli»)
	Ò La protection contre la surveillance excessive
	Ò La sécurisation des données biométriques

Les entreprises doivent être tenues responsables de la protection des données des enfants, avec des 
obligations de transparence sur leurs pratiques de collecte et d’utilisation des données.

Liberté d’Expression et Droit à l’Information :
Les enfants doivent pouvoir exercer leur liberté d’expression dans l’environnement numérique tout en 
étant protégés des contenus préjudiciables. Cela nécessite :

	Ò Des plateformes sécurisées adaptées à leur âge
	Ò Des mécanismes de modération équilibrés qui ne censurent pas excessivement
	Ò L’accès à des informations fiables et adaptées à leur âge
	Ò La protection contre la désinformation
	Ò Des espaces permettant l’expression créative et la participation citoyenne

Les restrictions à la liberté d’expression ne doivent être imposées que lorsqu’elles sont légalement 
justifiées et proportionnées.

3. PROTECTION SPÉCIFIQUE

Sécurité en Ligne et Protection contre l’Exploitation :
La protection des enfants contre les diverses formes d’exploitation en ligne nécessite une approche 
multidimensionnelle. Les États doivent mettre en place :

	Ò Des systèmes de détection précoce des risques
	Ò Des mécanismes de signalement facilement accessibles aux enfants
	Ò Des unités spécialisées dans la cybercriminalité contre les enfants
	Ò Des protocoles d’intervention rapide en cas d’abus
	Ò Des services de soutien aux victimes

La coopération internationale est cruciale car ces menaces dépassent souvent les frontières nationales.

Lutte contre l’Exploitation Sexuelle :
Une attention particulière doit être portée à la lutte contre l’exploitation sexuelle en ligne, qui com-
prend :

	Ò La prévention de la production et diffusion de matériel pédopornographique
	Ò La protection contre le grooming et la sollicitation en ligne
	Ò La lutte contre le trafic d’enfants facilité par le numérique
	Ò La réhabilitation des victimes
	Ò La poursuite des auteurs, y compris dans un contexte transnational

Les États doivent également réglementer strictement les plateformes numériques pour prévenir leur 
utilisation à des fins d’exploitation.
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Cyberharcèlement et Violences en Ligne :
Le cyberharcèlement requiert des réponses spécifiques incluant :

	Ò Des programmes de prévention dans les écoles
	Ò La formation des professionnels de l’éducation
	Ò Des outils de détection et d’intervention précoce
	Ò Un soutien psychologique aux victimes
	Ò Des programmes de sensibilisation pour les auteurs
	Ò La responsabilisation des plateformes dans la prévention

La réponse doit être proportionnée et tenir compte du fait que les auteurs sont souvent eux-mêmes 
des enfants.

 4. ÉDUCATION ET DÉVELOPPEMENT

Intégration du Numérique dans l’Éducation :
L’intégration des technologies numériques dans l’éducation doit être pensée de manière holistique. 
Les États doivent assurer :

	Ò Un équipement adéquat des établissements scolaires avec un accès fiable à Internet
	Ò Une formation approfondie des enseignants, non seulement aux outils techniques mais aussi 

à la pédagogie numérique
	Ò Un curriculum adapté intégrant les compétences numériques de manière transversale
	Ò Des ressources pédagogiques numériques de qualité, accessibles et inclusives
	Ò Des mécanismes d’évaluation des apprentissages numériques

L’accent doit être mis sur la réduction des inégalités d’accès et de compétences entre les élèves.

Développement de la Culture Numérique :
La culture numérique va au-delà des simples compétences techniques. Elle doit inclure :

	Ò La pensée critique face aux contenus en ligne
	Ò La compréhension des mécanismes de désinformation
	Ò L’utilisation éthique et responsable des technologies
	Ò La création de contenus numériques
	Ò La protection de sa vie privée et de son identité numérique
	Ò La gestion de son empreinte numérique
	Ò La compréhension des enjeux sociétaux du numérique

Les programmes doivent être adaptés à l’âge des enfants et régulièrement mis à jour.

Équilibre et Bien-être Numérique :
Il est crucial de promouvoir un usage équilibré des technologies numériques en :

	Ò Encourageant une utilisation réfléchie des écrans
	Ò Maintenant un équilibre entre activités numériques et non numériques
	Ò Développant la conscience des impacts sur la santé physique et mentale
	Ò Promouvant des pratiques numériques saines
	Ò Soutenant le développement de relations sociales diversifiées

Les établissements scolaires doivent jouer un rôle central dans cette éducation au bien-être numérique.

 5. RESPONSABILITÉS DES ENTREPRISES

Conception Responsable des Services Numériques :
Les entreprises doivent adopter une approche «protection dès la conception» comprenant :

	Ò Des paramètres de confidentialité élevés par défaut
	Ò Des interfaces adaptées au développement de l’enfant
	Ò Des mécanismes de contrôle parental efficaces et flexibles
	Ò Des systèmes de vérification de l’âge robustes
	Ò Des fonctionnalités de signalement facilement accessibles
	Ò Une protection contre l’exploitation commerciale

Les entreprises doivent documenter comment elles prennent en compte l’intérêt supérieur de l’enfant 
dans leur conception.
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Pratiques Commerciales et Marketing :
Les entreprises doivent adopter des pratiques éthiques en matière de :

	Ò Publicité ciblée envers les enfants
	Ò Collecte et utilisation des données personnelles
	Ò Techniques de monétisation et de microtransactions
	Ò Marketing influenceur et réseaux sociaux
	Ò Transparence sur les pratiques commerciales
	Ò Protection contre les contenus promotionnels inappropriés

Des règles strictes doivent encadrer le marketing numérique ciblant les enfants.

Transparence et Responsabilité :
Les entreprises doivent :

	Ò Publier régulièrement des rapports sur leurs impacts sur les droits de l’enfant
	Ò Mettre en place des mécanismes de réclamation accessibles
	Ò Collaborer avec les autorités de régulation
	Ò Partager les données pertinentes avec les chercheurs
	Ò Consulter les enfants et leurs représentants
	Ò Remédier rapidement aux préjudices causés

6. SOUTIEN PARENTAL

Accompagnement et Formation des Parents :
Un soutien complet aux parents doit être fourni, incluant :

	Ò Des programmes d’éducation au numérique adaptés aux parents
	Ò Des ressources pratiques sur la médiation parentale numérique
	Ò Des conseils sur la gestion des écrans et des contenus
	Ò Des informations sur les risques et opportunités en ligne
	Ò Du soutien pour les situations problématiques
	Ò Des outils pour communiquer avec leurs enfants sur le numérique

Médiation Parentale Numérique :
Les parents doivent être soutenus dans :

	Ò L’établissement de règles familiales équilibrées
	Ò Le choix et l’utilisation d’outils de contrôle parental
	Ò La supervision adaptée selon l’âge de l’enfant
	Ò La promotion d’usages créatifs et positifs du numérique
	Ò La gestion des conflits liés aux écrans
	Ò Le développement progressif de l’autonomie numérique de l’enfant

Soutien Communautaire :
Les communautés doivent être mobilisées pour :

	Ò Créer des réseaux de soutien entre parents
	Ò Partager les bonnes pratiques
	Ò Organiser des activités de sensibilisation
	Ò Fournir des ressources locales
	Ò Faciliter l’accès aux experts
	Ò Développer des initiatives collectives de protection des enfants en ligne.
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Annexe 3 - Les applications utilisées par les enfants et adolescents et leurs risques

National Network to End Child Abuse (s.d.)


